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Domino Console. Installer

= Domino Console
e Sur station Windows ou Unix
e Domino Administrator ou Domino installé
e Se connecte a Domino Controller
e Commandes Controller, Domino serveur et natives OS
= Domino Controller
e Tourne sur I'OS - Unix, Windows — du serveur Domino
e Démarrage et arrét du serveur Domino a distance
= Sécurité

o Définie dans le document du serveur

Roles

La Domino Console est un programme autonome — distinct de Domino Administrator

— qui permet de gérer plusieurs serveurs Domino a partir d’une plate-forme Windows

ou Unix. Des commandes peuvent étre envoyées a un ou plusieurs serveurs Domino et
aussi a I’OS sur lequel tournent ces serveurs. Domino Console dialogue avec Domino

Controller.

Ce paragraphe aborde les points suivants :

— Réles de Domino Controller et Domino Console,

— Le fichier admindata.xml,

— Démarrage de Domino Controller,

— Démarrage de Domino Console.

Les fonctions de Domino Console sont vues séparément.

de Domino Controller et Domino Console

Domino Controller contrdle le démarrage et I’arrét du serveur Domino local, ainsi que
les connexions de Domino Console. Sur un nceud physique sur lequel tourne un
serveur Domino, Domino Controller est normalement toujours actif.

Domino Console peut se connecter via le réseau a plusieurs Domino Controllers pour
arréter, démarrer des serveurs Domino a distance, et aussi pour passer des commandes
Domino ou a I’OS qui héberge le serveur Domino.

La communication entre Domino Console et Domino Controller se fait sur le port
2050. Ces deux programmes sont écrits en Java et sont apparus en version 6.

Fichier admindata.xml

Domino Controller connait la configuration du domaine grace au fichier
\Lotus\Domino\Data\ admindata.xml. Il contient notamment les identifiants et mots de
passe pour se connecter depuis Domino Console.
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Il est recommandé de ne pas modifier ce fichier manuellement : Domino se charge
d’effectuer une mise a jour — noms d’administrateurs et mots de passe — lorsque c’est
nécessaire.

Démarrage de Domino Controller

Domino Controller se démarre en fournissant des paramétres a nserver.exe. Domino
Controller peut démarrer immédiatement le serveur Domino et le programme Domino
Console en local selon les parametres fournis.

Parametres NT Résultat

nserver Démarrage standard de Domino Server sans Domino Controller

nserver -jc Démarrage de Domino Controller, de Domino Console en local,
de Domino Server

nserver -jc -c Démarrage de Domino Controller, de Domino Server

nserver -jc -s Démarrage de Domino Controller, de Domino Console en local

nserver -jc -c -s Démarrage de Domino Controller

Sous UNIX, la commande est du type : <repertoire installation>/lotus/bin/server —jc.

Une fois que Domino Controller est démarré, une fenétre s’affiche.

cassiopee/SRY/TSOFT: Lotus Domino Server Controller HE x'

omino Server Controller started at 168118 B9:44. -
ost name is cassiopee.home~192.168.1.11
istening for connect requests on TCP Port:2858

=
| | »

L’exemple ci-dessus montre Domino Controller démarré avec la commande
nserver -jc -c —s. Cette fenétre devrait étre iconisée.

Remarques

Il ne faut pas fermer la fenétre ou terminer le processus depuis le gestionnaire de
taches. Si la tache a été arrétée brutalement, il faut supprimer le fichier .jsc_lock situé
dans \Lotus\Domino\Data\.

Lorsque 1’OS s’arréte normalement — Démarrer/Arréter de Windows, par exemple —,
la tache s’arréte proprement. Une commande de Domino Console arréte proprement
Domino Controller.

Domino Controller se démarre aussi comme service Windows & Aide de Domino
Console.

Démarrage de Domino Console

Le programme JConsole.exe — situé dans le répertoire du logiciel \Lotus\Domino\ ou
\Lotus\Notes\ — correspond & Domino Console. Le logiciel Lotus Domino — ou Lotus
Notes — doit étre installé sur la station a partir de laquelle doit &tre lancé Domino
Console. Il n’est pas nécessaire que le serveur Domino ou que le client Notes soient
configurés et démarrés.

e Lancer \Lotus\Notes\Jconsole.exe

La fenétre de 1’application s’affiche. Le programme ne communigue avec aucun
contrbleur.
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File Edit “iew Help

User:
Flatfarm: You are not connected to any server

Eﬁ e n
[

v

Domino Command: [ Send ]E] [ Commands... ]E]

Connexion a un Domino Controller
e Commande File/Open Server

Open Server E

Server. |cassiopee/SRV/TS0FT v
Fart: | 2050
Username: | administ
Password: | #reweses

Tou can connect to any server controller using |+
thiz dialog with in your company intra-network.
¥ou need to have your administrative user name,
password, serwer controller's hostname or

v

e <User name> : taper le nom abrégé Internet de 1’administrateur du serveur Domino
Visé, ou son nom complet

e <Password> : taper le mot de passe Internet de I’administrateur

e <Server>: taper I’adresse réseau du serveur Domino a atteindre, par exemple :
cassiopee ou cassiopee.jfrmlv.fr ou 192.168.0.4

e <Port>: conserver 2050

Remarque

Le dialogue Login Dialog mémorise tous les noms de serveurs accédés précédemment.
La liste déroulante <Server> affiche cette liste des serveurs en retirant tous ceux avec
lesquels une connexion est actuellement active.

La connexion s’établit avec Domino Controller et le nom du serveur Domino géré par
ce controleur s’affiche en haut de la fenétre Domino Console.

opee/SRVATSOFT - Lotus Domino Console M=k

File Edit “iew Help

- User: administ =
Platform: Windows/2000 5.0 Intel Pentium

E Server. cassiopee/3RV/TS0FT
7l

i

-

v

Domino Command: [ Send ]E] [ Commands... ]E]

Une fois que la connexion est établie avec Domino Controller, le serveur Domino
pourra étre arrété ou démarré ou encore exécuter des commandes.
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Démarrage et arrét de Domino
o Commande File/Start Server pour démarrer le serveur Domino sur le nceud

¢ Commande File/Stop Server pour arréter Domino sur le nceud

La console de Domino Controller affiche 1’authentification de 1’administrateur depuis
Domino Console, ainsi que les arréts et démarrages du serveur Domino.

Host name is cassiopee~192.168.8.19
Listening for connect requests on TCP Port:2058

Domino Server started at B2-03-10 13:61.
Administrateur TS0FT connected from cassiopee~s192.168.8.17 at B2-/83-18 13:83.
Domino Server stopped at B2-83-18 13:03.
Domino Server started at B2-03-180 13:03.

La console mode caractéres de Domino n’est plus affichée. Il faut passer par Domino
Console pour y accéder depuis un poste distant ou en local. Dans la pratique, Domino
Console est utilisé sur le serveur local pour remplacer la console par défaut.

Remarque

1l est possible d’envoyer des commandes natives de ’OS dés que la connexion avec
Domino Controller est établie et avant de démarrer Domino serveur. L’administrateur
vérifie la connectivité réseau par des commandes ping, ipconfig... par exemple
directement depuis Domino Console.

Déconnexion d’un Domino Controller
e Commande File/Disconnect..., puis cliquer (OK)
Si le serveur Domino tourne sur le nceud, il n’est pas arrété et continue a fonctionner.

Il faut se reconnecter a Domino Controller avec identifiant et mot de passe pour
obtenir & nouveau la console Domino.

Arrét d’un Domino Controller
o Commande File/Quit Controller...

r

Lotus Domino Console

WARNING: 3topping the Server Controller will also stop
server cassiopee/SEV/T30FT and you will not be able to
remotely reconnect to the server.

Are you sure you want to stop the Serwver and Controller?

— Cliquer (Yes) pour arréter le serveur Domino puis Domino Controller. 1l ne sera
plus possible ensuite d’établir une connexion avec ce nceud

— Cliquer (No), puis commande File/Disconnect... s’il s’agit de se déconnecter sans
arréter le serveur Domino

— Utiliser la commande Quit sur la console Domino s’il s’agit simplement d’arréter le
serveur Domino sans arréter le Domino Controller
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Domino Console. Commandes

= Commandes pour le Controller

e Connexion et déconnexion du Controller

e Démarrage et arrét du serveur Domino

e Visualisation des processus, des utilisateurs connectés
= Commandes pour serveur Domino

e Toutes les commandes de console Domino
= Commandes pour I'OS Unix, Windows

o Préfixe shell

e Commandes Windows ou Unix

e Droit Administrateur systeme

Les commandes disponibles se répartissent en trois catégories :

— Commandes Domino Controller,
— Commandes natives Domino,
— Commandes natives de I’OS (NT, UNIX).

Les commandes de 1’OS sont acceptées si |’utilisateur est administrateur systéme dans
le document du serveur Domino accédé via Domino Controller.

Commandes Domino Controller

Les options du menu File de Domino Console génerent des commandes envoyées a
Domino Controller.

Menu Résultat

File/Start Server Démarrage du serveur Domino

File/Stop Server Arrét du serveur Domino

File/Kill Server Arrét brutal du serveur Domino si 1’arrét controlé

ne fonctionne pas

File/Quit Controller... Arrét du serveur Domino et déconnexion de
Domino Controller

File/Refresh Server List Rafraichissement de la liste des serveurs du
domaine et de leur état — actif, inactif —

File/Local Logging Journalisation locale dans un fichier texte

File/Show Users Affichage de la liste des utilisateurs connectés

File /Show Processes Affichage de la liste des taches tournant sous

contrdle du serveur Domino

File/Broadcast Envoi d’un message aux utilisateurs
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La commande est générée dans la zone de saisie <Domino Command> et peut étre
affichée en utilisant les fleches de défilement vertical du clavier. Les commandes de
Domino Controller sont précédées de #, par exemple : #start domino.

#start domino Démarre Domino serveur

quit Arréte Domino serveur

#quit Arréte Domino serveur et se déconnecte de Domino
Controller

#enable user Ferme la session avec Domino pour cet utilisateur
jusqu’a ce que Domino Controller s’arréte

#disable user Autorise I’ouverture de session avec Domino pour cet
utilisateur, suite a une commande disable

# refresh servers Rafraichit la liste des serveurs disponibles

#refresh groups Rafraichit la liste des groupes disponibles

#refresh admins Le serveur Domino met a jour périodiquement les

données d’administration. Cette commande force
Domino Controller a lire ces données

Commandes natives Domino

} R 0 Release 8 0 Do o Console a_d
File Edit View Help
TSOFT Domain & DN\- User administ P
(==| @ [ A1l servers (=3 Platform: Windows/2000 5.0 Intel Pentium

Erdcassiopee/SRY/TSOFT) Server.  SIRIUS/SRV/TSOFT,Release 8.5.1
1 4% PEGASE/SRV/TSOFT
A& SIRIUS/SRV/TSOFT 5/01/2010 11:07:10 ndate proce
gl Clusters
8 pBz Servers
# [If] Groups
# [ Hierarchy
# [I] operating System
# [ Release 0 a started

) )

Domino Command: | [(send ] [Ccommanas.. |-

e Cliquer (Commands) pour obtenir de 1’aide

r "
Server Commands g

Selecta server command:

Broadcast
Do

Exit
Hangup
Help

Load

Pull W

-

roadcast a message to user(s) of this server
-

o Sélectionner une commande puis cliguer (OK)

La commande s’affiche dans la zone de saisie <Domino Command>. Les paramétres
obligatoires sont entre crochets ([ ]) et les paramétres optionnels entre les caractéres

inférieur et supérieur (<>).
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Domino Command: |Replicate [ServerName] <data.base>| [ Send ]E] [ Commands... ]E]

o Remplacer le nom des paramétres par les valeurs appropriées
o Cliquer (Send)

Le serveur dont la console est affichée recoit la commande.

Remarques
Les fleches verticales du clavier font défiler les commandes passées.

Un clic sur la fleche verticale a droite du bouton (Send) donne accés a des fonctions
évoluées telles que I’envoi d’une méme commande & un groupe de serveurs Domino.

Commandes natives de I’'OS

11 est possible d’envoyer des commandes a 1’OS sur lequel tourne le serveur Domino.

e <Domino Command> : taper
— UNIX : la commande par exemple Is *.log
— Windows : shell ou she suivi de la commande, par exemple she ping sirius

Droits d’utilisation

L’envoi de commandes a 1’OS nécessite le droit Administrateur systéme ou
Administrateur systéme a acces limité. Cet acces est compris dans Acces total. C’est le
droit d’accés de I’identifiant qui a lancé Domino qui est considéré par 1’OS.

Console distante

Toute Commandes | Commandes | Commandes

Niveau de droit commande Domino oS OS acces
Domino consultation limité

Acces total X X X

Administrateur X X

Administrateur de bases

Administrateur de X X
console distante

Administrateur en X
consultation uniquement

Administrateur systéme X X

Administrateur systéme X
a acces limité

Le champ <Commandes systéme & acces limité> contient la liste des commandes
autorisées pour les administrateurs systeme a acces limiteé.

Administrateur systéme & _Cazziopee_AdminSyR
accés limité

Commandes systéme & accés ping dir
limite
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Domino Console. Espace de travall

m Panneaux
e Signets
e Serveurs
o Etat
e Commandes
e Texte
m Mise en évidence des messages critiques
e Configuration locale ou du serveur Domino
e Filtres : ne voir que les messages critiques

e Couleurs : mettre en évidence les messages critiques

L’espace de travail est organisé en panneaux facilitant la gestion de plusieurs serveurs.
Les filtres d’événements et le choix des couleurs a 1’affichage viennent par défaut de
la configuration du serveur Domino % La console du serveur Domino. La
configuration locale peut étre modifiée.

Organisation de I’espace de travail

@ Serveurs ©cEtat
1] SIRIUS/SRV/TSOFT Release B8.5.1 - Lotus Domino Console

TSOFT Domain = D.\'- User
= m.kll Seryer= @P|ﬂu
@ Podcazsyopee SRV /TSOFT Senver

adminiatc
mm: Windows /2000 5.0 Intel Pentium
4% PEGASE/SRV/TSOFT

© Commandes

SIRIUS/SRV/[S0FT ,Release 8.5.1

.4_"? SIRIUS/SRV/TI0OFT 0 11:07:10 update p ted:
ﬂf_‘lusters £ 010 11:07:10 ) ] i3 not abled, nothing
BPH pB2 Secrvers

# [ croups

# [ Hieracchy
# [l operating System
# [] Release

Domino Command: | [_send ][] [_commangs.. |-

¥l @ Fatal vl 4\ Failure lie] @ wiarming Highy

show events ofthese hypes: _, =
¥ @ wamingiLowy [ & Normal ¥ Unknown

L’espace est organisé en quatre panneaux permanents (panneau de signets, d’état, de
commande, de texte) et d’un panneau en option (panneau des serveurs disponibles ou
connectes).
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Panneau de signets (Bookmark panel)
Il est composé de trois icénes :

ﬁ Acces au serveur local. Domino Controller tourne sur le méme ordinateur.
T,

E Affichage du panneau des serveurs connectés. Ce sont les serveurs pour
"ﬁ lesquels une connexion a Domino Controller est en cours.

i Affichage du panneau des serveurs disponibles. Ce sont tous les serveurs du
i domaine pour lesquels une connexion a été faite.

Panneau des serveurs (Servers panel)

TSOFT Domain )
AlNE Jj]jﬁll Servers

cazsiopee/3RV/
4 PEGASE/SRV/TS0FT
4% SIRIUS/SRV/TS0FT
ﬁﬂ, Clusters
@DBZ Servers
# [0 roups
= ]j]jHierarchy
= [ TsoFT
= [0 =ev
A& cassiopee/SRV/TS0FT
4% PEGASE/SRV/TS0FT
A% SIRIUS/SRV/TSO0FT
+ Jj]j Operating Systen
# [ release

Connected Servers X
A|PEdcassiopee/s 50
4% PEGASE/SRV/TS0FT
4% SIRIUS/SRV/TS0FT

Dans le panneau des serveurs, Domino Console affiche la liste des serveurs connectés
ou des serveurs disponibles. L’icone a gauche du nom du serveur donne 1’état du

serveur.
g Serveur distant, connecté, Domino actif
D Serveur local ou distant, Domino non actif

o Cliquer sur le nom du serveur pour afficher son état et la console dans le panneau
Texte

Le dialogue de connexion s’affiche si le Domino Controller n’est pas connecté.

o Clic droit sur le nom du serveur, puis commande
— connect pour se connecter, équivalent de la commande File/Connect Controller...
— disconnect pour se déconnecter, équivalent de la commande
File/Disconnect Controller ...
— server info pour afficher un dialogue d’état du serveur

Panneau d’état (Status panel)

User: administ =
Platforrn: Windows/NT 5.0 Intel Pentium

Server: PEGASE/3RV/TS0FT

Le serveur Domino n’est pas démarré : le panneau Texte est vide.

ﬁ'ﬁk User administ
. . Fause
[ Platform: Windows/NT 5.0 Intel Pentium
Server.  $IRIUS/SRV/TS0FT,Release §.5.1

Le serveur Domino est démarré : le panneau Texte affiche la console de ce serveur.
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Panneau de commande (Command panel)

Domino Command: | sho tas| [ Send ]E] [ Commands... ]E]
vl @ Fatal vl g Failure vl &0 wiarning (Highy
Show events ofthese types:
¥l @ wamning(Low) ¥ §8% Normal ¥l Unknown

Les commandes a destination de Domino ou de I’OS sont saisies directement ou
construites a partir du bouton (Commands...). Le bouton (Send) envoie la commande
a un ou des serveurs.

Les commandes passées s’affichent en utilisant les fléches de défilement vertical du
clavier.

Panneau Texte (Text panel)

Les messages de la console Domino s’affichent ici a partir de la connexion au Domino
Controller correspondant.

Mise en évidence des alertes
La mise en évidence des alertes se fait :

— Par filtre en n’affichant dans le panneau Texte que les messages d’un degré de
gravité déterming,
— En donnant des couleurs différentes aux messages selon le degré de gravité.

Filtre de messages
e Commande View/Show Events pour afficher ou masquer les filtres

Ou

e Cliquer sur la fleche verticale du bord supérieur du panneau de commande

[EaR
Domino Command: | sho t,as| [ Send ]E] [ Commands... ]E]
[¥l @ Fatal vl £k Failure el @ warning (High)
Show events ofthese types:
[l (7 waming(Low) ¥l 6% Normal ¥l Unknown

Le panneau de filtres s’affiche en dessous du panneau de commandes.

e Sélectionner les messages affichés dans le panneau Texte d’apres la gravité voulue

Remarque
Le filtre des messages par type et niveau de gravité sont également paramétrables au
niveau serveur % Module Installer le premier serveur — Configuration console distante.

L’administrateur indique dans ces filtres ce qui ne doit pas étre affiché sur la console
de Domino Administrator et de Domino Console.

Le panneau de filtres présenté ici fonctionne comme celui de Domino Administrator et
n’est opérationnel que sur le poste sur lequel tourne Domino Console.

Ce filtre vient apres celui défini au niveau serveur et il faut cocher ce qui doit étre
affiche.

Personnalisation des couleurs
e Commande Edit/Console Attributes
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=

= :
Console Attributes g|

[] Use server calars

Foreground: ;
Background: :]
Fatalil |

Faiure: |
Warning (Highj: :]
farning (Lo
Maormal: Iﬁ

o Décocher [dUse server colors qui correspond aux couleurs prédéfinies dans le
document Console Attributes pour ce serveur

e Cliquer sur une couleur en face d’un texte et sélectionner une autre couleur

- A
i*! Choose Color, @
NSL | RYE

Récents :

ApercL
n - . Texte exemple Texte exemple
. . . Texte exemple Texte exemple

[ ok ][ annuiation ][ Réinitialisation |

e Sélectionner une couleur dans la palette
Exemple de choix de couleurs :

— Warning High, Failure et Fatal : rouge foncé,
— Warning Low : noir,
— Normal : vert foncé.

Remarque

Penser a la lisibilité du texte : noir sur fond blanc est le plus lisible. 1l vaut mieux
éviter une trop grande variété de couleurs qui complique I’interprétation des messages
affichés.
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Domino Console. Fonctions avancees

m Personnaliser des commandes avec des paramétres
e Domino Controller et natives OS
e Domino serveur
= Travailler avec des groupes de serveurs
e Envoi de commandes
e Exécution planifiée de commandes

= Journaliser les messages dans des fichiers texte en local

Domino Console apporte des fonctions permettant de gérer des groupes de serveurs en
basculant d’un serveur a I’autre ou en envoyant des groupes de commandes planifiées
ou a la demande par exemple. Ces fonctions sont propres & Domino Console.

Ce paragraphe aborde les points suivants :

— Commandes personnalisées,
— Création de groupes de serveurs,
— Journalisation.

Commandes personnalisées

La commande personnalisée enregistre une commande avec ses parametres.

[ commanss.._J[J Cliquer sur la fleche, puis commande Customize...

ou commande Edit/Custom commands....

@ |

Custom Commands E

Mew custom command:
REF CASSIOPEE/SRV/TS0FT ADMINA.NSF Add

Currently availahle custom commands:
REP CASSIOPEE/SRV/TS0FT HAMES.NSF
REP PEGASE/SREV/TA0FT ADMINA. NAF
REP PEGASE/SEV/TS0FT NAMES.NSF
REP SIRIUS/SEV/TSOFT ADMINA,NSF
REP SIRIUS/SEV/TS0FT NAMES.NSF

Custom commands allow you to conficure and reuse specific or R
conmplex commands from the Domino Console's "Send” drop-down
Lo,

Save Cancel
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o Taper le texte de la commande, puis cliquer (Add)
e Répéter I’opération pour chaque commande personnalisée

o Cliquer (Save)

e Cliquer sur la fléche a droite du bouton (Commands...)

EE/SRVITS OFT ADMINA NSF

REP CASSIOPEE/SRVITSOFT NAMES NSF
] @ WarningiHin ~ REP PEGASE/SRVITSOFT ADMINA.MSF
W Unknown REP PEGASE/SRWTSOFT NAMES . NSF
REP SIRIUSISRYTSOFT ADMINS MNSF
REP SIRIUS/ISRVTSOFT MAMES.NSF
Customize...

e Sélectionner une commande
La commande est envoyée dans la zone de saisie de commande.
o Cliguer (Send)

Remarque
Les commandes peuvent étre aussi des commandes shell de 1’OS.

Commandes planifiées
Il est possible d’envoyer des commandes a intervalle régulier sur un ou des serveurs.

e Commande Edit/Periodic Commands...

v =

. Periodic Commands g|

Use periodic commands to issue specific commands repeatedly at certain intervals to connected servers.

Server Commanc Startup (... | Delay (mi... Enable
SIRIUS/SEV/TS0FT FEF CASSIOPEE/SEV/TSOFT NAMES.HNSF 1 5 [w]
SIRIUS ARV TEOFT FEF CASSIOPEE/ERV/THO0FT ADMINA. NGF 1 5 [¥]
PEGLSE /SEV/TS0FT FEF CASSIOPEE/SEV/TSOFT NAMES.HNSF 1 5 [#]
PEGASE S 3RV/TS0OFT REF CAJISIOFPEE/SEV/GOV 1 5 [v]

Periodic commands are issued repeatedly at the Delay(minutes) interwvals to the server as long as [
the command is enabled. Each time the command gets enabled, it waits Startup (minutes) before it
iz first executed, then repeats with Delay [minutes).

[ Add Command ] [ Edit Command ] [ Dione ]

¢ Cliguer (Add Command)
e <Command> : double-cliquer puis taper la commande Domino ou de 1’0OS
e <Server> : sélectionner un nom de serveur

o <iDelay(m)> : double-cliquer puis taper le nombre de minutes entre deux
exécutions

e <Delay(m)> : double-cliquer puis taper le nombre de minutes

e Cocher XIEnabled pour activer la commande
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o Cliquer (Save Command)
¢ Cliguer (Add Command) et répéter le processus pour une autre commande

e Double-cliquer sur une valeur existante pour la modifier, puis cliquer (Save
Command)

o Cliquer (Done) pour terminer

Groupe de serveurs

Domino Console permet I’envoi de commandes a un groupe de serveurs. Ces groupes
de serveurs sont créés dans Domino Console et ne correspondent en aucun cas aux
groupes de I’annuaire Domino.

e Commande Edit/Server Groups...

Server Groups g|
Server Groups:
wTELLITES v
Delete Group
Available Doming Servers:
cassiopee/SRY/TS0FT
Selected Domino Servers:
PEGASE/SRY/TSOFT

SIRIUS/SEV/TS0FT

Serwver Group or select individual serwer names and
click 'Add'. Click 'New Group' to create a new server

revmamn Clicle | Sarts Qemime! to sarre selactad secnn aftar

F’o add serwvers to 'Selected Domino Servers' list, select|#
a

Done

Créer un groupe
o Cliguer (New Group)

Enter a Group Name:

@ Please provide a new group name:
SATELLITES

e Taper un nom de groupe, puis cliquer (OK)
e <Server Groups> : sélectionner le groupe qui vient d’étre créé

e <Available Domino Servers> : sélectionner un (ou des) serveur(s) en utilisant la
touche Ctrl pour sélectionner plusieurs noms

o Cliquer (Add), puis (Save Group)

Modifier un groupe
e <Server Groups> : sélectionner le groupe

o Porter les modifications dans le groupe avec les boutons (Add) et (Remove)

o Cliquer (Save Group)
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Supprimer un groupe
o <Server Groups> : sélectionner le groupe, puis cliquer (Delete Group)

Envoyer une commande a un groupe

e Taper une commande ou cliquer (Command) et sélectionner une commande
personnalisée

o Cliquer sur la fleche a droite de (Send)

=
Domino Command: |TRACE CASSIOPEE/SRY/TSOFT Edit Send Maru..
To Se s
vl @ Fatal el g} Failure Secure Password
Show events ofthese types:
[l @ wiarning(Low) [ &% Normal Wl Unknown

o Cliquer (To Select Servers)

e <Select a Group) : sélectionner un groupe dans la liste déroulante ou en tapant la
premiere lettre de son nom

o Modifier éventuellement le groupe, puis cliquer (Send)

Journalisation

La journalisation se fait localement dans un fichier séquentiel qui peut étre revu
ultérieurement.

e Commande Edit/Local Logging

G

Local Logging @

Set the attributes of the local logging feature. To enable or
disahle this feature use "File->Local Logging™.

Local log file far this server:
C:\Program FileslotusinotesTPEGASE_SRY_TSOFT Jog [:]

Filetype: (%) Sequential File O Circular File

Datatype: (& Marmal text O Metadata

11 messages shown on the console can be written to a file on |
the local disk. Each connected serwver messages can be logged tol

a different file. Log file can be normal or metadata(contains
rocessid, threadid, sewverity etc.,) text file. This file can |[¥
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Archivage du courrier sur station

Le scénario proposé consiste a définir une régle applicable a ’ensemble de
I’organisation : un archivage minimum de la base Courrier sur serveur vers la base
d’archive sur le poste client de documents non modifiés depuis un an. Une politique
explicite destinée a des utilisateurs ayant besoin de tracabilité des échanges peut étre
créée en suivant le méme cheminement et des parameétres différents.

Parameétres d’archivage
e Cliquer sur I’onglet (Personnes et groupes), puis cliquer Paramétres

o Cliquer (Ajouter parametres), puis commande Archivage

Paramétres d'archivage : TSOFT_Archivage

l Critéres de sélection l Conzignation l Exécution automatique l Avanceé l Commentaires | Administration

Marm J—TSOI-—I'_Arc:hi\u'ageJ

Dezcription : " Pararnétres d'archivage applicables & toute 'arganization 4

[ Interdire I'archivage [~ Heériter [~ Appliquer
™ Interdire les critéres d'archivage privés ™ Hériter ™ appliquer

* Paste de travail local de I'utilizateur ™ Heriter W &ppliquer
" Serveur

Serveur source :
" Local

P ™ Hériter W Appliquer
" Serveur zpécifigue

% Serveur de messzagerie

Serveur de destination :
& Local

L [ Hériter W Appliquer
" Serveur spécifique

" Sereur de messagetie

Les parameétres proposés ici vont s’appliquer dynamiquement aux postes installés.

e <L’archivage sera exécuté sur > : sélectionner OPoste de travail local de
[utilisateur

e <La base d’archivage source est sur> : sélectionner OServeur de messagerie

e <La bhase de destination est sur> : sélectionner OPoste de travail local de
[utilisateur

e Cocher XIAppliquer pour chacune des options : la régle est valable pour tous
o Cliquer (Consignation)

L’activité d’archivage peut étre journalisée dans un journal d’archivage. Cette option
n’est pas utilisée dans le scénario.

o Cliquer (Exécution automatique)
o Cocher XlActiver I’archivage planifié sur le client

e <Fréquence> : sélectionner OJour ou QSemaine et sélectionner un jour de la
semaine dans <Toutes les semaines le>

o <Exécution a> : sélectionner une heure a laquelle le client Notes est démarré (pas
seulement Windows), par exemple 12:00
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Général | Critéres de gélection | Consignation | Exécution automatique l Avance l Commentaires | Administration ]
W Spécifier une planification pour I'archivage client [~ Hériter W Appliquer
[T Autorizer les utilisateurs & rmodifier le planning [T Heériter [ Appliquer
Fréquence : " Jour % Semaine ™ Hériter WV Appliquer
Exécution & : 12400 @ ™ Hériter WV Appliquer
Toutes les semaines le: "hdar = ™ Hériter W Appliquer
" N'importe quel sit i i

.|mp0' PT.que she ™ Hériter W Appliquer
% Site spécifique :
Sites spécifiques : rEiune‘aUJ ™ Hériter W Appliquer

o <Site> : sélectionner OSite spécifique puis taper En ligne pour limiter I’exécution
de I’archivage a un poste connecté en LAN sur le serveur de messagerie

o Cocher XIAppliquer pour toutes les options

¢ Cliquer (Avanceé)

Remarque

Les échanges de courrier —un mémo, la réponse au mémo, la réponse a la réponse du
mémo. .. — forment une chaine de discussion visible en version 8 directement dans
Courrier en arrivée.

[=Hr Bl #] Houveau - /5 Répondre - ElRépondre &tous - [ -

. & 1Expediteur I+ Objet
Henareel) -] Administrateur test
ns

Christian BAY RE: Tests de discussion
| I
Fradénque JOUCLE  feshiest test

Jcuments
rindésirable
Cette représentation était auparavant visible dans la vue Forums de la base de
messagerie.

Général ] Critéres de zélection | Conzignation | Exécution automatique ] Avanceé l Commentaires | Administration

¥ éSupprimer un document seulement si toutes les réponzes le sont égalementE [T Hériter
s . . r -

La valeur de validité maximale des documents est de : 2, Années - ™ Hériter

[T Utilizer le charmp d'expiration créé par le client [ Hériter

L’option n’est pas cochée par défaut ce qui altere I’intégrité de la chaine.

e Cocher XlSupprimer un document seulement si toutes les réponses le sont
également

e <Lavaleur de validité maximale des documents est de> : taper 2 Années pour
limiter la conservation compléte d’une chaine de discussion

e Cocher XlAppliquer
e Cliquer (Critéres de sélection)

Les criteres de sélection sont enregistrés dans un ou plusieurs documents séparés et
partagés par des documents de paramétres d’archivage. lls peuvent étre créés puis
ajoutés depuis cet onglet ou ajoutés s’ils existent déja.

e Cliquer (Nouveaux criteres)
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Paramétres de critéres d’archivage

Parameétres de critéres d'archivage : TSOFT_Archivage_Critére_Ancien
Général | Destination | Commentaires Administration
Mom : "TSOFT_Archivage_Critsre_Ancien

Drescription : Documents de plus d'un an

W bctiver les critéres d'archivage

b

Copierles anciens documents dans la base d'archives. puis nettoyer la base
Mettover la base sans archivage

~

5

Supprimer les anciens documents de la base
Réduire la taille des documents dans la base

~

non modifié pendant plug de =l T300,  fiours 7]

Archiver par vueldossier

Serveur: PEGASEMSRWTIOFT

Modeéle : Courrier (version &

Modifier le zerveur de modéle : |F'EG=‘5$EJ'3R'\"JTSOFF j
Choisir modéle |Cuun|er (version & j

[T Dans les vues ou les dossiers |

o Cocher XlActiver les criteres d’archivage pour qu’ils soient applicables
immédiatement. Cette option permet de préparer des critéres séparément puis de les
activer en bloc apreés vérification et tests le moment voulu

o <Comment les documents doivent-ils étre archivés> : sélectionner OCopier les
anciens documents dans la base d’archives puis nettoyer la base qui correspond au
cas le plus fréquent

e <Comment les documents doivent-ils étre nettoyés> : sélectionner QSupprimer les
anciens documents de la base qui correspond au cas le plus fréquent

Le nettoyage de la base peut étre une réduction de la taille des messages par
suppression des fichiers rattachés dont un résumé est conservé ou une suppression des
rattachements au-dela de 40 Ko.

Remarque

Les fichiers rattachés sont a I’origine du besoin d’archivage du fait qu’ils sont les
principaux responsables de la place occupée sur disque. Une étude de la nature des
fichiers rattachés en circulation montre que 1’on a souvent affaire a deux situations :

— Diffusion d’information : le fichier rattaché est distribué en multiples copies. I
vaudrait mieux qu’il soit dans une base groupware de type bibliothéque ou kiosque.

— Workflow : le fichier rattaché est révisé par les destinataires puis les révisions sont
validées et le résultat diffusé. Il vaudrait mieux qu’un exemplaire unique circule au
sein d’une base groupware de type workflow.

L’archivage est une réponse technique a I’occupation de la place disque. Il est
largement préférable de penser a I’organisation avant. Ceci simplifie considérablement
les critéres d’archivage.

e <Quels documents doivent étre nettoyés> : sélectionner
— auxquels un acces n’a jamais été établi
—non modifiés
— marqués perimés

. Taper un délai en jours, par exemple 365

© Tsoft/Eyrolles — Lotus Domino 8 : Administration




Supplément 1

Les documents sont marqués périmés par 1’utilisateur qui clique sur (Outils) puis sur
la commande Marquer comme périmé/valide.

- @ - [ - [ options|=|Q) - H afic
Préférences... ‘
Absence...

Capier dans 3
Ajouter lexpéditeur aux contacts,..
Tests de discussic  Bloguer le courrier de l'expéditeur... [

MNouveau message aver modéle, .,
Marquer comme pi ralide. .
Créer régle rapide...

Régles de messagerie

Marquer comme périméfvalide m

& Définir |a date d'expiration des docurnents sélectionnés au 31032010 16

" Supprimer les dates d'expiration des docurnents sélectionnés

Les dates d'expiration sont utilizées partous les critéres d'archivage fondés sur la date
d'expiration. Pour consulter ou créer des critéres d'archivage, sélectionnez Actions - Outils
- Parameétres d'archivage.

Ok Annuler |

Cette méthode désigne les documents archivables selon des criteres personnels de
I’utilisateur.

Il est possible de déterminer une regle qui archive les documents non modifiés depuis
un an et une autre qui archive les documents marqués comme périmés. Une autre
possibilité consiste a archiver les documents présents dans une vue ou un dossier de la
base de courrier :

— L’utilisateur classe dans un dossier d’archives les documents voulus. C’est une
alternative au marquage comme documents périmés.

— Une vue contient une formule de sélection indiquant quels documents sont
archivables. Cette technique est a envisager notamment pour éviter 1’archivage des
entrées d’agendas : I'utilisateur qui planifie a ’avance des événements et veut
conserver un historique de son emploi du temps n’est pas satisfait par un critére
d’archivage des documents non modifiés depuis un an.

o Cliquer (Enregistrer et fermer)

Dans le document de parametres d’archivage :

Paramétres d'archivage : TSOFT_Archivage

Général l Critéres de sélection l Congignation l Exécution automatique l Avanceé l Commentaires | Administration

[T Hériter des critéres de sélection [ Appliquer les critéres de sélection

Maouveaux critéres | Ajouter critéres | Supprimer critéres |

TSOFT_Archivage_Critére_Ancien
TSOFT_Archivage_Critére_Périmeé

e Cliquer (Nouveaux criteres) pour créer un autre critére d’archivage
o Cliquer (Ajouter criteres), puis sélectionner le ou les critéres

Le document de paramétres d’archivage est rattaché a une politique subordonnée a
I’organisation ou a une unité d’organisation, ou encore a une politique explicite si elle
s’applique a un groupe d’utilisateurs.
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Migration vers un annuaire de configuration

m Modifier les paramétres de réplication names.nsf sur le serveur
Annuaire de configuration

m Répliquer names.nsf avec un serveur Annuaire principal :
documents Personnes, Groupes, Bases courrier en arrivée
supprimés

= Redémarrer le serveur Annuaire de configuration

= Requéte administrative de mise a jour du document serveur
Annuaire de configuration

= Commande SHOW XDIR : affiche le serveur Annuaire principal

show xdir

DomainName  DirectoryType ClientProtocol Replica/LDAP Server

1TSOFT Configuration-Notes MNotes names._nsf
2 TSOFT Remote Primary-Notes Notes & LDAP SIRIUSfSRY/TSOFTUnames.nsf

La migration d’un annuaire consiste & modifier un parameétre de réplication de
I’annuaire puis a lancer une réplication de I’annuaire.

Parameétres de réplication
e Sélectionner le futur serveur de configuration depuis Domino Administrator
o Cliquer sur I’onglet (Fichiers)
o Clic droit sur names.nsf, puis commande Propriétés...

e Cliquer (Paramétres de réplication), puis cliquer (Optimiseurs)

=
Paramétres de réplication de TSOFT's Directory

#, Général
@ Optimizeurs [ Supprimer doc. non madifiés au cours des 90 EI: derniers jours
i
% Envoyer Inclure |Tous lez champs j
% Auti Tous les champs ~
Documents de configuration uniguement
n - Sélection manuelle
Spécial . L
@ B [ DocyrlCarnet d'adresses réduit v
I™ Daocuments correspondant & une formule de sélection
-
Bécupérer ces documents
|Ceux qui correspondent aux critéres sélectionnés j

Sélectionnez les documents & inclure dans votre réplique sélective :
™ Personnes
[T Groupes

[~ Bases courrier en arrivée

Les modifications effectuées s'appliquent a tous les sites QK Annuler
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o <Inclure> : sélectionner Documents de configuration uniquement

Remarque

Il ne faut pas confondre Documents de configuration uniquement avec Carnet
d’adresses réduit qui ne concerne que des postes clients en version 4.x le plus souvent.

o Cliquer (OK), puis fermer le dialogue des propriétés de la base

Réplication de I’annuaire
e Cliquer sur I’onglet (Serveur), puis (Etat), puis Taches serveur

o Cliquer (Outils), puis (Serveur), puis commande Répliguer ...

& |
Reéplication depuis PEGASE/SRV/TSOFT [ x|
'-\Dﬂ Utilizez cet outil pour répliquer toutes les bazes Fiépliquer

de documents communes ou une seule avec
un zerveur digtant. Quitter

Répliquer avec le serveur :
|cassiopes/SRY/TSOFT |

Style de réplication | Envoyer Répliguer -

Fiépliquer " Toutes les bases communes
(+ Baze sélectionnée

hames. hisk

o <Répliquer avec le serveur> : sélectionner le serveur Annuaire principal, ici
CASSIOPEE/SRVITSOFT

o <Style de réplication> : sélectionner Envoyer Répliquer ou Répliquer
o <Répliquer>: sélectionner OQBase sélectionnée

e Cliquer (Base de documents...)

e Sélectionner I’annuaire du domaine, ici TSOFT Directory names.nsf’
o Cliquer (OK), puis (Répliquer), puis (Quitter)

La commande est envoyée sur le serveur de configuration.

o Cliquer (Outils), puis (Serveur) puis commande Redémarrer ...

Le serveur est passé a 1’état serveur de configuration. Une requéte administrative se
charge de mettre a jour — sur le serveur d’administration de ’annuaire — le document
du serveur pour refléter cette situation.

Maorn de la baze Da.MEF
Azzistance d'annuaire :

Marm du catalague AnnuaireCondenze naf
d'annuaires condensé
SUF CE SEfYEUr:

Accréditez le catalogue [T Qi
d'annuaires condensé

du serveur pour

I'authentification avec les
protocoles Internat

Type d'annuaire : Annuaire de configuration

La commande show xdir sur laconsole du serveur Domino de configuration
affiche le serveur d’annuaire principal recherché par celui-Ci.
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Acces a I'annuaire Domino principal

= Accés aux documents de personnes g L 1 ‘
et de groupes | e ’@
o B
e Authentification des - ( Ef
utilisateurs, LCA wh

¢ Routage de courrier

=

= |dentification de I’'annuaire Domino principal W Lé

DO.)

o Automatique

e Dirigée via 'assistance

5 .
d annuaire lj Serveur Type d'annuaire Nom du serveur Distant principal
A Messagerie =
™oz onfiguration
s Réplication
(M Annuaie SIRIUSISRVTSOFT Oui
1 Serveurs d'annuaires ORION/SRVITSOFT Oui
@ LDaP # &nnuaire Domino principal
2 Cataloguewr PEGASE/SRWTSOFT Oui
2] Poltiaues cassiopee/SAVITSOFT O
S5 Web

Le serveur hébergeant un annuaire de configuration doit accéder a des documents de
personnes, de groupes, de bases Courrier en arrivée et de ressources pour :

Authentifier un utilisateur qui se connecte,

Interpréter les droits d’un utilisateur d’aprés les groupes inscrits dans la LCA,
Envoyer du courrier a une personne, un groupe, une base de workflow,
Accéder aux disponibilités.

L’identification d’un serveur hébergeant un annuaire principal est :

— Automatique : par défaut,

— Imposée avec I’assistance d’annuaire qui contient les liens vers les annuaires a
utiliser,

— Inutilisée : un catalogue d’annuaires local contient les personnes, groupes, bases
Courrier en arrivée.

Recherche automatique d’un annuaire central

Les vues Serveurs d’annuaires et ($Directories) listent les serveurs du domaine
hébergeant un annuaire central. Le serveur d’annuaire de configuration identifie un
annuaire central comme suit :

— Recherche dans I’historique de réplication de 1’annuaire du serveur a partir duquel
I’annuaire a répliqué, de la réplication la plus récente a la plus ancienne,

— Si la liste construite contient moins de cinq serveurs, recherche dans I’annuaire
local les serveurs hébergeant un annuaire central et appartenant au méme réseau
nommé Domino,

— Si la liste contient moins de cing serveurs, recherche dans la vue ($Directories)
classée par ordre alphabétique des noms de serveurs.

— La liste étant construite, le serveur cherche a accéder au premier serveur de la liste,
puis au suivant jusqu’a ce qu’une connexion soit établie.
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Acces dirigé par assistance d’annuaire

Créer Assistance d’annuaire sur le serveur Annuaire de
configuration (da50.ntf)

Créer un document pour le domaine Domino

Modifier le document serveur

Modifier les documents serveurs d’annuaire principal : décocher
Permettre I'utilisation de cet annuaire principal distant par
d’autres serveurs

Tvpe d'annuaire Annuaire Domino principal

Arréter et démarrer le serveur

Cochez cette case pour - W Quj
permettre ['utilization de

cet annuaire principal
Commande SHOW XDIR P
FEMEUNS |

L’assistance d’annuaire est utilisée habituellement pour référencer des annuaires
secondaires Domino ou LDAP. Elle est utilisée ici pour forcer un serveur de
configuration a accéder a 1I’annuaire principal sur des serveurs déterminés. La base
étant déja créée sur le serveur de configuration — & Assistance d’annuaire —, il faut
procéder en deux temps :

— Créer un document pour 1’annuaire Domino du domaine,
— Interdire I’accés automatique aux serveurs d’annuaire principal (option).

Document Directory Assistance pour names.nsf
e Cliquer sur I’onglet (Configuration), puis Annuaire, puis Assistance d’annuaire

e Cliquer (Add Directory Assistance)

Basics I MNarming Contexts (Fules) | Feplicas

Dormain type: rNUtBSJ;I
Damain hame: J-TSOI-—I'J
Company name: rTSOFI—J

Search order: iy
take thiz domain ¥ Motes Clients & Internet Authentications Authorization

available to: ¥ LDAP Clients
Group Authorization: rYESJ;I
Enabled: J‘Yeu;l

Camments: | Pour accés par serveur de configuratian o

e <Domain type> : laisser Notes
e <Domain name> : taper le nom du domaine Domino, par exemple TSOFT

e <Company name> : taper un texte, ce champ étant obligatoire
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e <Group Authorization> : sélectionner Yes si XILDAP Clients est coché et que

I’expansion des groupes pour un acces LDAP est requise

e Cliquer sur I’onglet (Replicas)

Databasze links:

Basics | Marming Contexts (Rules) | Feplicas I

r
d

OR
rcassiopeel’sr\f.ftsofu J‘ﬂames.nsu rYBSJ;[
rsirius.fsr‘\f.ftsm"u J‘names.nst rYBSJ;I
" Ty "No =1
" " a Mo =
" " "o

Camments: © Pour accés par serveur de configuration o

e <Server Name> : taper le nom du serveur principal d’annuaire accédé en priorité,
ici cassiopee/srv/tsoft

e <Domino Directory Filename> : taper names.nsf
e <Enabled> : sélectionner Yes

e Taper le nom du serveur principal d’annuaire accédé si le premier ne répond pas
sur la deuxieme ligne, ici sirius/srv/tsoft

e Taper names.nsf et sélectionner Yes sur la deuxiéme ligne
e Continuer s’il y a d’autres serveurs de secours

e Cliguer (Save & Close), puis redémarrer le serveur

Vérification

e Ouvrir la console du serveur de configuration, puis taper la commande show xdir

show xdir

DomainName DirectoryType ClientProtocol Replica/LDAP Server
1 TSOFT Configuration-Notes names.nsf
2 TSOFT Remote Primary-Notes

cassiopee/SRV/TSOFT! !names.nsf

Notes
Notes & LDAP

'DA.NSF' in use

Directory Assistance Database

L’affichage indique le serveur d’annuaire principal qui est accédé.

o Cliquer sur I’onglet (Configuration), puis Annuaire, puis Serveurs d’annuaires

Tvpe d'annuaire |Nom du serveur |Distant principal |Nom de la base Azzistance d'annuaire

# Configuration
SIRIUSISRWTSOFT Oui
ORIOMNISRVITSOFT Oui
< annuaire Domino principal
PEGASEISRVITSOFT Oui
cassiopee/SRVITSOFT  Oui

DAMEF

La vue refléte la nouvelle situation. Le serveur accédé — ici cassiopee/srv/tsoft — peut
aussi étre accédé par un serveur de configuration sans assistance d’annuaire.
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Interdire I'accés automatique

Tous les serveurs de configuration accedent a un serveur principal d’annuaire
déterminé par 1’assistance d’annuaire. L’acces automatique n’est normalement pas mis
en jeu. Pour I’interdire :

e Modifier le document serveur du serveur principal d’annuaire qu’il s’agit de
restreindre, ici cassiopee/srv/tsoft

e Cliquer sur I’onglet (Général)

Mo de la base 1
Aggigtance d'annuaire :

Miarm du catalogue a
d'annuaires condensé

TUF CE SEfVeUr:

Accréditez le catalogue [ Qi
d'annuaires condensé

du semeur pour

|'authentification avec les
protocoles Internet

Twpe d'annuaire ; Annuaire Domino principal

Décocher Oui

Cochez cette case pour 7 ;
permettre |'utilization de

cet annuaire principal

diztant par d'autres

FEMVEUrS |

e <Utilisation de cet annuaire principal distant par d’autres serveurs™> :
décocher OOui

e Redémarrer le serveur

e Cliquer sur I’onglet (Configuration), puis Annuaire, puis Serveurs d annuaires

Tvpe d'annuaire |N0m du serveur |Distant principal |N0m de |a base Assistance d'annuaire

# Configuration

SIRIUSISRWVITSOFT Oui DaNSF
ORICMNIERVITSOFT Oui

# Annuaire Domino principal
PEGASEISREVITSOFT Oui

— Le serveur cassiopee/srv/tsoft n’apparait plus dans la vue dans la catégorie
Annuaire Domino principal.

— Le serveur de configuration sirius/srv/tsoft accéde a cassiopee/srv/tsoft du fait que
ce dernier est documenté dans la base d’assistance d’annuaire DA .nsf.

— Le serveur de configuration orion/srv/tsoft accéde au serveur d’annuaire principal
pegase/srv/tsoft parce qu’il n’a pas d’assistance d’annuaire qui lui impose un
serveur et qu’il n’y a qu’un seul serveur d’annuaire principal en accés automatique.
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Catalogue d’annuaires condensé sur serveur
de configuration

m Le catalogue d’annuaires est accédé pour

e Les noms de personnes et les noms de groupes (messagerie,
LCA..)

m Créer un catalogue d’annuaires sur un serveur d’annuaire
principal

m Activer la tache Directory Cataloger

m Répliquer sur le serveur d’annuaire de configuration
m Mettre a jour les documents serveurs correspondants
m Activer la réplication périodique

= Arréter et démarrer les serveurs d’annuaire de configuration

Le catalogue d’annuaires est une forme condensée de I’annuaire (ou de plusieurs
annuaires) contenant les personnes et les groupes. Cette technigue raméne les
personnes et les groupes sur le serveur de configuration: ¢’est un compromis entre
I’acces réseau a un serveur d’annuaire principal et la place disque.

Le catalogue d’annuaires condensé est déja mis en place sur le serveur
d’administration de I’annuaire Domino — % Catalogue d’annuaires condensé —. 1l faut
procéder en trois étapes :

— Créer une réplique du catalogue d’annuaires condensé sur le serveur de
configuration,

— Activer la réplication périodique du catalogue d’annuaires condensé,

— Porter le nom du catalogue d’annuaires condensé dans le document du serveur de
configuration et vérifier le résultat.

Créer une réplique du catalogue
La création de répliques est détaillée dans % Module Gérer les bases d’applications.

e Se connecter sur le serveur d’administration de I’annuaire Domino
CASSIOPE/SRV/TSOFT, qui entretient le catalogue d’annuaires condensé

o Cliquer sur I’onglet (Fichiers)

Serveur : cassiopeefSRVITSOFT R
@W Releaze 8.5 sur Windows/ P 5.1 Intel Pentiurn el g B2 ses urigusment 4 Tout v Ouls
v & C..\PIUQTGFH Filesh|Br4ALotus8550 Titre = Mom du fichier = | Chemin physlqu.e ol Format du ficl > Espass dsgue
= die & Administration Regquests admind.nst C\Program Files\Bl RE (43:0 A
v = domino @ casziopee Stats/SRMITSOFT statrmail.nef CAProgram FilesBlv RE d3:0 > % Dossier
= Doc @ cassziopee's Log log.nsf C:\Program FilestBl RE {43:0
= elc & Catalog (8) catalog.nsf CiPrograrn FilesiBly RE (43:0 » $& Basededoc
= gtrhome @
5 help & CPF FreeBusy WebSenice cpptbws nsf  CAProgram FilesiBl RE @30 | 7 Graupes D12
I iMotes & cppfbws cppfbws nit C:\Program FilestBl RE {43:0
= license.st @ DOLS Administration doladminnsf  CiProgram Files\Bh BB (43:0
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o Sélectionner la base Catalogue d’annuaires condensés, ici AnnuaireCondense.nsf

o Cliquer (Outils), puis (Base de doc.), puis commande Créer réplique(s)...

| Création de répliques

Utilizez cet outil pour créer automatiquerent des répliques de
baze de documents sur plusieurs serveurs, en tache de fond
via le processus d'adminigtration.
Anriuler
Sélection:  AnnuaireCondense.nsf, 1 Mo octets
Créer des répligues sur ces serveurs Base et serveur de destination

cazsiopee/3RY/TSOFT Serveur destination & Mom fichier destination &

[ PEGASE/SEW/TSOFT & ArruaireConderss nsf
0 SIRIUS/SRV/TSOFT & AnnuaireCondemse. nsf

Supprimer

Chermin du fichier destination

=
-

oerenr 1]

e Sélectionner le serveur de configuration dans le panneau de gauche, puis cliquer
(Ajouter), puis cliquer (OK)

Une requéte est soumise dans Demande d’administration .Le suivi de cette requéte
aboutissant a la création de la réplique est détaillé dans & Module Gérer les bases
d’applications. Créer une réplique de la base sur le serveur de configuration

Activer la réplication planifiée

Une solution consiste a répliquer le catalogue d’annuaires condensé en méme temps
que I’annuaire Domino. S’il n’y a pas eu de modification dans la base Catalogue, le
temps de réplication n’est pas allongé de fagon significative.

o Cliquer sur I’onglet (Configuration), puis Serveur, puis Connexions

e Modifier le document de réplication de I’annuaire entre serveur de configuration et
serveur d’annuaire principal

Si I’architecture pivot-satellite n’est pas en place — ce qui est normalement le cas
actuellement — la réplication est initialisée depuis chaque serveur additionnel (source)
vers le serveur d’administration de 1I’annuaire Domino (cible). Le serveur qui initialise
la réplication n’a pas vraiment d’importance par rapport a notre propos actuel :
I’important est que le catalogue d’annuaires condensé réplique. Les indications
données sont uniquement destinées a vous aider a vous y retrouver.

e Modifier le document, puis cliquer sur I’onglet (Réplication routage)

CONNEXION SERVEUR : SIRIUS/SRV/TSOFT a cassiopee/srvitsoft

i| Réplication/Routage l Exécution automatique l Commentaires l Adminiztration l

Type de connexion : "Réseau local jp= Priorité d'utilisation : "Narmale =
Serveur zource : J—SIRIUS.I’SR\J'.I’TSOI——I'Jg Serveur de destination : rCaSSiDDEEISNﬂSDﬂJﬂ
Domaine source : J-TSOI——I'J Domaine de destination : J-TSOI——I'J
Forts) J—TCF'IF'J Adresze de réseau - a
facultative :

Chosirles ports...
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Général | Réplication/Routage | Exécution automatique | Commentaires Administration]

Tache de réplication : " hctivée % Tache de routage : fucun- )
Féplication des bases de : rBaSSEJﬂ priorité

Twpe de réplication : J—F'uII—F'usth

Chemins des " names.nsf; admind.nsf:

fichiersiréperoires & eventsd nstAnnuaireCondense.nst

répliquer: (tous sirien n'est spécifié)

Cheminz des rJ

fichiersirépertoires 4 ne
F&3 répliquer

Date limite de réplication : " 2 minutes

e <Chemins des fichiers/répertoires a répliquer> : ajouter AnnuaireCondense.nsf
aprés names.nsf;admin4.nsf ;events4.nsf en utilisant le séparateur point-virgule ( ;)

o Cliquer (Enregistrer et fermer)

Modifier le document serveur

o Modifier le document du serveur de configuration

Mom de la base " DaMSF
Azzistance d'annuaire

P .
Mom du catalogue AnnuaireCondense.nsf g
d'annuaires condenzé

IUF CE SErVeUr

Accréditez le catalogue [T Qui
d'annuaires condenzé

du zerveur pour

'authentification avec les
protocoles Internet :

Twpe d'annuaire : Annuaire de configuration

e <Nom du catalogue d’annuaires condensé sur ce serveur> : taper le nom de la
réplique qui a été créée sur le serveur, ici AnnuaireCondense.nsf

e Redémarrer le serveur Domino de configuration
Veérification

e Quvrir la console du serveur de configuration, puis taper la commande

> show xdir
DomainName DirectoryType ClientProtocol Replica/LDAP Server
1 TSOFT Configuration-Notes Notes names.nsf

2 TSOFT Remote Primary-Notes Notes & LDAP
cassiopee/SRV/TSOFT! !names.nsf

Directory Catalog 'AnnuaireCondense.nsf' in use

Directory Assistance Database 'DA.NSF' in use

Le catalogue d’annuaires condensé sera utilisé pour les recherches de personnes et de
groupes. Le serveur d’annuaire principal reste disponible si une entrée n’est pas
trouvée.
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LCA étendue. Exemples

[ I ]
| /User/Org | |/Admin/0rg| | /SRVIOrg |

m Cible : /Domino
e Sujet : /User/Org. Pas de visibilité
m Cible : /SRV/Org
e Sujet : /Org. Pas de modification
e Sujet /Admin/Org. Modification autorisée
m Cible : /User/Org. Masque Person. Champ HTTPPassword
e Sujet : /Usr/Org. Pas de modification

Deux scénarios sont déroulés :

— Les utilisateurs de /User/Org ne voient pas les documents appartenant a I’espace de
nom /Domino,

— Les utilisateurs de /User ne peuvent pas modifier le champ HTTPPassword du
masque Person, méme s’ils sont auteurs sur leur document (défaut dans I’annuaire).

e Afficher la LCA de I’annuaire
e Cliquer sur (Acces étendu)

Si le bouton (Accés étendu) est grisé, ¢’est que 1’étape d’activation de 1’accés étendu
n’est pas allée a terme.

Accés étendu a : 0=Domino

| |Name Personnes, serveurs, IAfficher tous vI Etendue de la cible

i E Defaul- ICe combereur et bous les dossierns enj

¥ C=BE i SEC/TSOFT

b C=DE “STD/TSOFT Accbs Autoriser  Refuser

¥ C=IE Parcourit u v

b C=JP Créer | I

b C=LD Supprimer r r

b C=US Lire r -

b c=7A _ Ecrire r r

: g:g‘:lJTnli:o Adrministrer ] ]

¥ O=Domino Fault Reports
b O=Entrust.net
b 0=I185Y

b O=Secret IEE
<]

IV Afficher uriquement les conteneurs | Ajouter... 'l | Eenommer...l | Supprimer | | Accés affechi |

| Accés aus masques et aux champs |

La liste de contréle d'accés étendu définit les personnes autonisées & visualizer et modifier les documents. Sélectionnez I'entrée cible & partir de
laquelle vous allez travailler. Sélectionnez enzuite un nom dans la liste d'accés pour visualizer ou définir 'accés attribué au nom dans 'entrée cible.

I 0K || Airidler I
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Cible
e <Cible> : sélectionner la catégorie de documents a protéger
Les documents Personnes, Serveurs, Connexions... sont catégorisés dans les vues
parce que les noms sont hiérarchiques et contiennent le caractére /. Il y a des regles
précises qui sont observées selon les documents. Par exemple c’est le contenu du
champ Nom complet qui est pris en compte pour une personne, le contenu du champ
Nom serveur pour celui d’un serveur.
Lorsqu’un document porte un nom hiérarchique — qui comprend des /, par exemple, le
groupe Administrateurs_Serveur/Domino —, il est rattaché a une catégorie elle-méme
rattachée a la racine / — par exemple, /Domino —. Un document non catégorisé (nom a
plat sans structure hiérarchique) apparait directement dans la racine.
Pour voir les documents rattachés a une catégorie :
| |Name | |Name
=7 B b c=za [+]
1 Informatique_COHERIS } O=Admin
8 Les_Administrateurs ~ 0=Domino
e LocalDomainddming e _~dmin_Orion/Domine
wh LocalDomainServers #_Admin_Pegase/lDomina
s OtherDomainServers #_Admin_Sirius/Doming
TSOFT Eureau #_ Cazziopes_sAdmin/Daoming I:‘
TSOI——I'_Cc-nfiguration #_Casziopee_Admin_Baze/Dormino
TSOI——I'_Enregistrement #_ Cazsiopes_Admin_Conzale/Daomino
TSOI——I'_Securite e Cassiopee_Admin_Console_Yisu/Dorm
TSOI-—I'_SEC Enregistrernent # Cassiopee_Admin_SysterniDoming
TSOI——I'_STD_Enregistrement e Cassiopee_Admin_Systern_RestiDorn
\-"entes_ B b O=Domino Fault Reports
lzlju:_.._,:_.. = lzllz‘ II:' b N=Fntrust nat mE
[~ Afficher uniquement les conteneurs I™ Afficher uniquement les conteneurs
e Décocher OAfficher uniquement les conteneurs
Sujet

La cible étant identifiée, le sujet — celui ou ceux auxquels s’appliquent les restrictions
— est sélectionné.

| |Name Perzonnes, serveurs, IAfficher tous vl Etendue de |a cible

i -Default- ICe conteneur et tous les dossiers enj
b C=BE
b C=DE Accés Autoriser  Refuser
k C=IE Parcouri v r
b C=JP Créer v o
b Cc=LD Supprimer I~ -
] Cc=Us I=ire I- I-
: C=ZA _ Ecrire m =
5 g:;‘:‘;:l'i:o Adminiztrer |
¥ 0=Domino Fault Reports | .

cCiés aux masques et aux champs I

b O=Entrust.net
F 0=ISS5Y
b O=Secret

[V afficher uniquement les conteneurs | jouter.. v | Renommer.. | [ Supprimer ] | Accés effecti

e <Liste de contrdle d’acces> : cliquer (Ajouter)
o Sélectionner -Default-

e <Attributs><Etendue de la cible> : sélectionner Ce conteneur et tous les dossiers
enfants pour que la régle s’applique a des catégories dépendant de la cible choisie,
par exemple /Pers/Domino
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La régle a mettre en place est que par défaut, les droits de la LCA ne sont pas
restreints. 1l faut alors cocher toutes les cases Autoriser. Le fait de cocher XICréer ne
donnera pas a un utilisateur qui est Lecteur sur I’annuaire le droit de créer des
documents. Si un utilisateur est Auteur avec le privilége XICréer des documents, son
droit est conservé.

Les accés Lire et Ecrire s’appliquent aux entrées d’annuaires LDAP.

Accés étendu a : 0=Domino H B
| |Name Personnes, serveurs, IAfficher taus Yl Etendue de la cible
i H Default- IEe conteheur et tous les dossiers enj
¥ C=BE “/SEC/TSOFT
F C=DE Accés Autariser  Refuser
k C=IE Parcaouric | v
b C=JP Créer u |m
b Cc=LD SupprimEr ] r
b C=Ug Lire r Il
: C=ZA Ecrire ] r
O=Admin i
Adminiztrer ] ]
¥ 0=Domino

¥ O0=Domino Fault Reports
P O=Entrust.net
k 0=IS5Y

P O=Secret II'E
<] ]

W afficher uniquement ez conteneurs | Ajouter... vI |Eenommer...| | Supprimer I | Acces effectf

| Accés aux masgues et aux champs |

La liste de contréle d'accés étendu définit les personnes autorisées & visualizer et modifier les documents. 5 électionnez I'entrée cible & partir de
laquelle vous allez travailler. Sélectionnez ensuite un nom datiz la liste d'accés pour vizualizer ou définir 'accés attibué au nom danz l'entrée cible.

QK | | Annuler

o <Liste de controle d’acces> : cliquer (Ajouter)
o Sélectionner Nom..., puis taper */SEC/TSOFT

e <Parcourir> : cocher <[XIRefuser pour que les utilisateurs ne puissent pas voir les
documents dans une vue

e Répéter I’opération avec */STD/TSOFT

Remarque

Les restrictions s’appliquent a un couple Sujet-Cible, la cible étant un ensemble de
documents appartenant a une catégorie. La cible ne peut pas étre un document.

Lorsque la cible est un niveau donné sans les enfants — par exemple /TSOFT dont les
enfants sont /SEC/TSOFT, /STD/TSOFT, /SRV/TSOFT —alors :

e <Etendue de la cible> : sélectionner Ce conteneur uniquement

Administration Requests et LCA étendue

La granularité de I’acces en modification a I’annuaire Domino du domaine peut étre
étendue aux serveurs : au lieu de concentrer les modifications de I’annuaire par
Administration Requests sur un seul serveur, plusieurs serveurs vont se partager la
tache, chacun ne traitant qu’une portion — un espace nom déterminé — de 1’annuaire.
Cette option prend tout son sens lorsque des milliers de documents de Administration
Requests répliquent entre quelques centaines de serveurs dans le monde : la remontée
vers un seul serveur pour traitement crée des goulets d’étranglement.
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LCA étendue. Acces

m Parcourir : lire le nom hiérarchique du document ou de I'entrée
LDAP dans une vue

m Créer, écrire, supprimer, lire : un document, une entrée LDAP
m Administrer : si le sujet est

o Utilisateur Web ou Notes,
Editeur ou Concepteur : il peut
modifier des acces dans
la LCA étendue

e Un serveur d’'administration
—adminp - pour les
documents cibles

Les restrictions ont été appliquées au niveau des documents. Il est possible d’autoriser
la lecture globalement sur un document et de la refuser sur un champ en particulier.

Signification des attributs

Parcourir Voir les documents dans une vue.

Créer Créer un document.

Supprimer Supprimer un document.

Lire (LDAP) Voir le contenu des champs d’un document.

Ecrire (LDAP) Modifier le contenu des champs d’un document.

Administrer Permet a celui qui a un acces Concepteur ou Editeur de modifier
les acceés pour une cible de la LCA étendue.
Un serveur Domino 6 autre que le serveur d’administration de
I’annuaire peut exécuter les requétes administratives se trouvant
dans la cible indiquée.

Restrictions sur un champ

Les utilisateurs /SEC/TSOFT et /STD/TSOFT ne doivent pas voir le champ
HTTPPassword avec le masque Person.

e <Cible>: sélectionner /TSOFT
e <Etendue de la cible> : sélectionner Ce conteneur et tous les dossiers enfants
e <Liste de contrdle d’acces> : cliquer (Ajouter)

o Sélectionner Nom..., puis taper */SEC/TSOFT
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Acces étendu a: 0=TSOFT

| |Name Persorings, serveurs, IAFficher tous vl Etendue de |a cible
b C=IE E Default- ICe conteneur et tous les dossiers enj
b C=JP
b C=LD Acces Autariser  Refuser
k C=U5 Parcouric v r
b C=ZA Créer I~ Il
¥ O=Admin Supprimer v 'l
P 0=Domino LBz r r
: 0O=Domino Fault Reports Eaiie o
O=Entrust.net -
Administrer ] ]
b 0=158Y
k O=Secret .
Acces aux masques et aux champs |
P O=TSOFT
b Q= N o
0 Ven_te_s L'accés au masgue et au champ a été
¥ O=VeriSign Trust Network modifié pour cet objet
W afficher uniquement ez contensurs | Ajouter. .. 'l | Eenommer...l | Supprimer | | Accés effectif
La lizte de contréle d'accés étendu définit lez perzonnes autonizées & vizualizer et modifier lez documents. 5 électionnez 'entrée cible & partir de
laquelle vous allez travailler. Sélectionnez ensuite un nom dans la liste d'accés pour visualiser ou définir 'accés attibué au nom dans 'entrée cible.
[ox ] [ |

o <Acces>: cocher XJIAutoriser pour les lignes indiquées afin de ne pas restreindre
les utilisateurs au niveau document. Lire et Ecrire concernent les annuaires LDAP
et ne sont pas applicables ici

e Répéter I’opération avec */STD/TSOFT
e Sélectionner une entrée, */STD/TSOFT par exemple

e Cliquer (Accés aux masques et aux champs)

Accés aux masques et aux champs a: D=TSOFT H B

Personnes, serveurs, “ASTDATSOFT

Etendue Ce conteneur et tous les dossiers enfants

Schéma Drarming

Afficher ITout 'l Afficher ITout 'l

a| Accés  Autorzer Refuser EifRey Accés  Autorizer Refuser

Aggregation Configuration . .
At ahguagePersonallnfo Parcourr  [v r Lire r r
Certifier
Cornection Créer T2 Ecire [ [
country

CrossCertificate Supprimer v [
cesFom

D atabase

DirectoryProfile

DirectomSite

Lromain

ErtermalDomainh etwork|nformal

Fileldentification
FilePraterctinn i
4 I I 3

Yous pouvez apporter d'autres modifications aus droits d'accés & l'objet actuel pour ce conteneur. Sélectionnez les mazques et
les champs ci-dessus et définissez les dioits d'accés. Pour étendre les droits d'accés élémentaires 4 l'objet que vous madifiez,

semnommms e o befiis dls dBellrmn o Femisls Pommdn

I Ok || Annuler |

Les options affichées sont héritées du dialogue précédent : on retrouve XIParcourir,
XICréer et XISupprimer sélectionnés.

e <Masques> : sélectionner Person
e <Champs> : sélectionner -Default-. XILire et XIEcrire sont Autoriser par défaut

e <Champs> : sélectionner HTTPPassword puis cocher XIEcrire :Refuser
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Migration d’un certificateur d’OU Domino

Le scénario proposé consiste a migrer le certificat d’unité d’organisation dont
dépendent les utilisateurs n’ayant pas besoin d’un haut niveau de sécurité. Le certificat

benéficiera de la sécurité minimum.

Le fichier ID est accessible depuis le poste d’administration utilisé.
e Aller dans Domino Administrator

e Cliquer sur I’onglet (Configuration)

o Cliquer (Outils), puis (Certification), puis Faire migrer certificateur ...

I T E

‘@ Fasite migeer e ficker ceifificatew dans b processus JOC 114

Sélachonres un hches [ cartic sbeur Motes ou de eu de clés Aunrades
cotificabou ;

Salectionner.. | D-\Cerffica=TS0FT_8_ouSTD.id

Fares prigrest b carificabeur dars un processus dOC prdrents des svaniages exsentied. Pour plus
drdoimnabons, conpultez Fade o Fadmmisirsthon Diomra

o Cliquer (Sélectionner...) puis naviguer jusqu’au dossier contenant le fichier ID
correspondant a I’unité d’organisation, puis cliquer (OK)

Saisie des mots de passe m

Entrez le mot de passe dun utiizateur autorizé :

SOOI

1 mot(s] de passe restant(s] & entrer

Utilizateurs autorisés restant pour /STD/TSOFT ¢

Clauds GAUTIER
Heéléne DUCALISSE

o <Mot de passe> : taper le mot de passe du certificat, puis cliquer (OK)

Migration OU-SRV/O=TSOFT [ X]

| Certificats |

Migrer lez certificateurs avec [D/jeu de clés © D:ACertificats\TSOFT_7_ouSTD.id
Sélectionnez le serveur sur lequel ce certificatewr va sexéouter 1 | cassiopee/SAV/TSOFT A4
Mom de la base LCD & créer : ichicl_B963.nsf g

Mode de protection du certificateur

Chiffrer 110 du O 1D de verouillage

certificateur avec :
@) D zerveur

[ Mot de passe requis pour 'activation

Mot de pazze : |:| Confirmez mot de passe : | |

Administrateur(z]

ADC OE Nom | Ajouer. |
ol v Administrateur/ TSOFT .
vl [V JeanFrangois ROUGUIE/TSOFT fE—
¥ ¥ Frédérique JOUCLA/TSOFT Liste des
adriristrateurs
ak. Annuler |

o <Sélectionner le serveur sur lequel ce certificateur va s’exécuter> : sélectionner un
serveur, par exemple le serveur d’administration de I’annuaire du domaine
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o <Nom de la base LCD a créer> : laisser le défaut (conseillé). Le nom de ’unité
d’organisation sera automatiquement ajouté dans le titre de cette base

e <Mode de protection du certificateur> : choisir une option

Mot de passe Activation
Celui du fichier ID

Aucun

Option

ID de verrouillage Déverrouillage manuel

ID serveurD Automatique

Activation manuelle

Mot de passe Celui qui est entré

— Cliquer O ID serveur pour que le certificat soit activé automatiquement au
démarrage du serveur. Le certificat actuel ayant besoin du niveau de sécurité
minimum, cette option est retenue

— Cocher XIMot de passe requis pour [’activation pour un certificat qui doit étre
activé par saisie d’un mot de passe. L’utilisation du certificat a un niveau de
sécurité moyen

— Cliquer O ID de verrouillage pour que le certificat soit activé manuellement aprés
démarrage du serveur par saisie du mot de passe du fichier ID. L’utilisation du
certificat a un niveau de sécurité maximum

e Cliquer (Ajouter...) et choisir un administrateur supplémentaire devant avoir le
role OC ou OR

Remarque

Il est conseillé d’utiliser 1’identifiant de « super administrateur » dans un but de
simplification comme autorité de certification — role OC — et d’ajouter les identifiants
personnels des administrateurs devant enregistrer des utilisateurs Notes — role OR —.

e Cliquer sur I’onglet (Certificats)

=
Migration OU=STD/O=TSOFT

Général | i§

Durée du certificat pour le certificat des EF
Par défaut : m mais
Minimum : m mois
1 aimuim : ,ﬁ moig

Durée du certificat pour le certificat d'OC

Par défaut : {1200 J mais
Miriirriarn - ,ﬁ mois
Marimum : [2400 J moig

Les paramétres ci-dessus s'appliqueront au certificat émis par ce certificateur.

Antiuler |

o]

Cette page permet de déterminer les fourchettes de durées de validité des certificats. A
I’issue de la période de validité, un certificat émis — de personne, de serveur ou d’unité
d’organisation — doit étre recertifié.

Champ Valeurs

Durée en mois par défaut, minimum et maximum
pour un certificat client Notes. Ce certificat est dit EF
(Entité Finale).

Durée du certificat pour le
certificat des EF
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Durée du certificat pour le  Durée en mois par défaut, minimum et maximum
certificat d’OC pour un certificat d’unité d’organisation Domino. Ce
certificat est dit OC (Organisme de certification).

La durée de vie par défaut d’un certificat Notes peut étre portée a 48 mois.
e Cliguer (OK)

"

IBM Domino Administrator

i Opération réussie : certificateur créé, migré ou récupéré disponible une Fois le processus d'admin, terming,
‘érifiez sa progression dans admind.nsf sous Requétes Toutes les requétes par actionfMadifier la configuration d'OC dans 'annuaire Domina,

FISTDITSOFT
13111944 & ¥ todifier la configuration d'0C dans 'annuaire Doming _Administrateun TSOFT
1311 19:44 ] cazziopeefSRVITSOFT a exécuté 'action sur: 1311 19:42

Une requéte administrative est soumise : elle met a jour I’annuaire.

Action : tdodifier la configuration d'0C dans 'annuaire Domino

Lien vers la requéte :

Mornis) objet(z) de 'action : ISTDITSOFT

Action demandée par : _Adminigtrateur TSOFT

Serveur répondant & la requéte ; casziopesfSRVTSOFT

Heure de début 19:42:50 Aujourd'hui

Heure de fin: 19:42:54 Aujourd'hui

Bazes de documents traitées : Title: TSOFT's Directory File name: cassiopeefSRAMITSOFTInames. nsf
Réexéouter la requéte 7 ™ Oui

o Cliquer sur I’onglet (Personnes et groupes), puis sur la vue Certificats
e Quvrir le document correspondant au certificat migré, ici /STD/TSOFT

e Cliquer sur I’onglet (Configuration de ’OC)

Giénéral l Configuration de I'OCl Correzpondant l Autre l Adminizstration l

Processus activé Qi Organizmes cazziopes/SEVITSOFT
d'enregistrement : Claude ROUQUIESECTSOFT
Serveur de I'0C: cassiopes/SRVITSOFT Fréderic ROUQUIE/STDITSOFT

Chemin d'accés LCD :  ichicl_0257.nsf SRRl

Administrateurs de '0C: _Administrateurd TSOFT
cazziopesf/SEVITSOFT

[

CFG_40p3k3441plka142kol 4n3k 27102k 646, rsf

L’onglet (Configuration de 1’OC) est présent pour un certificat migré uniquement. Le
fichier en piéce attachée — une base Notes — ne sert a rien a I’heure actuelle et est
réservé a des améliorations a venir. Les informations ne sont pas modifiables
directement & Modification d’un certificat migré.

Vérification de la migration

e Quvrir la console du serveur, puis taper successivement les commandes en gras

> load ca
> tell ca status
10/11/2009 17:29:36 CA Process Status:
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10/11/2009 17:29:36 1. OU=STD/0O=JFRI

10/11/2009 17:29:36 Certifier Type: Notes
10/11/2009 17:29:36 Active: Yes

10/11/20096 17:29:36 ICL DB Path: icl\icl 9312.nsf

Le certificat migré apparait comme étant actif : il est chiffré avec I’ID du serveur sans
mot de passe. Le nom de la base ICL qui lui correspond est affiché.
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OC. Désactiver, modifier certificateur

Désactivation d’un certificateur migré

Cette opération désactive la migration. Il faudra migrer & nouveau le certificateur
ultérieurement si necessaire.

e Quvrir en modification le document du certificateur dans 1’annuaire
e Cliquer sur I’onglet (Configuration d’OC)

e <Processus activé> : sélectionner Non

Modification d’un certificateur migré
e Cliquer sur I’onglet (Configuration)
o Cliquer (Outils), puis (Certification), puis Modifier certificateur...

Modification du certificateur [ %]

% Modifier ou examiner un certificateur prenant en charge le kK
- processuz d'0C
Annuler
cazziopee/SEV/TSOFT
Sélectionner le certificateur dans :
(* Annuaire Domino
|/STD/TSOFT |
" Base Liste des certificats délivrés (LCD)
Pour remplacer un fichier ID certificateur dans la bage LCD ou & .
réparer une base LCD endommagée. cliquez ici: Q_vancee...
1D certificateur :

¢ Cliquer QAnnuaire Domino, puis sélectionner le certificateur

=
Certificateur OU=STD/O=TSOFT

Général | Cerlificats |

| DU=5TD/0=TSOFT

Sélectionnez le zerveur sur lequel ce certificateur va s'exécuter |

Mom de la base LCD & créer: |

Mode de protection du certificateur

Chiffrer 1D du 1D de venouillage

certificateur avec :
* |D serveur

™ Mot de passe requis pour activation

Mot de passe : I:I Confimez mat de passe : |

Adminiztrateurz]

AOC DE Nom Ajouter...
v [V _Administrateur/ TSOFT .
7 [ cassiopes/SRV/TSOFT Supeiine!
¥ Claude ROUQUIE/SEC/TSOFT Liste des
¥ Frédénc ROUQUIE/STDATSOFT adminiztratew
’T‘ Anriuler

o Porter les modifications voulues, puis cliquer (OK)

e Taper lacommande tell ca refresh surlaconsole du serveur Domino
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OC. Seécurité renforcée de certificateur

Le scénario proposé consiste a migrer le certificateur d’unité d’organisation dont
dépendent les utilisateurs ayant besoin d’un haut niveau de sécurité. Le certificateur
bénéficiera de la sécurité maximum : il devra étre déverrouillé manuellement et les
certificats Notes émis seront activés manuellement. Ces deux mesures doivent
permettre en principe d’éviter une utilisation frauduleuse.

Remarque

Lorsqu’un certificateur d’unité d’organisation a un usage restreint, il n’est pas
nécessaire de le migrer. Son utilisation reposant sur I’accés physique au fichier ID
correspondant et a la connaissance d’un ou plusieurs mots de passe, il est protégé par
les standards de sécurite Domino/Notes.

Le fichier ID est accessible depuis le poste d’administration utilisé.

e Aller dans Domino Administrator

e Cliquer sur I’onglet (Configuration)

o Cliquer (Outils), puis (Certification), puis Faire migrer certificateur...

e Cliquer (Sélectionner...) puis naviguer jusqu’au dossier contenant le fichier ID
correspondant a I’unité d’organisation

¢ Cliquer (OK)

o <Mot de passe> : taper le mot de passe du certificateur, puis cliquer (OK)

-
Certificateur OU=STD/O=TSOFT

Général | Certificats |

| OU=5TD/0=TSOFT

Sélectionnez le serveur sur lequel ce certificateur va s'exécuter |

Mom de la baze LCD & créer : |

Mode de protection du certificateur

Chiffrer 10 du |0 de venovilage

certificateur avec :
+ 1D serveur

™ Mot de passe requis pour l'activation

Mot de passe I:I Confirmez mot de passe : |

Administrateur(s]

AOC OE Hom Ajouter...
vl ¥ _Administratewr/TSOFT .
vl [ cassiopee/SRV/TSOFT | uppiine;
¥ Claude ROUQUIE/SEC/TSOFT Liste des
¥|  Frédénc ROUQUIE/STDATSOFT admiriistrateLs
oK Antuler |

e <Mode de protection du certificateur> : cliquer O ID de verrouillage pour que le
certificateur soit activé manuellement aprés démarrage du serveur

e Cliquer (ID de verrouillage) et sélectionner le nom de I’administrateur dont I’ID
servira au chiffrement du certificat et a son déverrouillage, de préférence un
identifiant générique de « super administrateur »

o [XIMot de passe requis pour [’activation : cocher cette option puis taper le mot de
passe d’activation

o Cliquer (Ajouter...) et choisir un administrateur supplémentaire devant avoir le
role OC et/ou OR

e Cliquer sur I’onglet (Certificats) puis ajuster les durées de vie des certificats émis
en fonction des contraintes de sécurité de I’entreprise
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o Cliquer (OK), puis de nouveau (OK)
Une requéte administrative met a jour le document du certificat dans I’annuaire.

e Ouvrir le document du certificat et vérifier que 1’onglet (Processus d’OC) a été
ajouté et que les informations sont correctes

e Taper lacommande tell ca refresh alaconsole du serveur, puis la
commande tell ca stat

> tell ca refresh

10/11/2009 17:56:14 Certifier [OU=SEC/O=JFRI] is
deactivated. It will require password to activate it.
10/11/2009 17:56:14 CA Process: 'tell ca refresh' finished.
Use 'tell ca status' to check result.

> tell ca status

10/11/2009 17:56:25 CA Process Status:

10/11/2009 17:56:25 1. OU=STD/0O=JFRI

10/11/2009 17:56:25 Certifier Type: Notes
10/11/2009 17:56:25 Active: Yes

10/11/2009 17:56:25 ICL DB Path: icl\icl 9312.nsf
10/11/2009 17:56:25 2. OU=SEC/0=JFRI

10/11/2009 17:56:25 Certifier Type: Notes
10/11/2009 17:56:25 Active: No

10/11/2009 17:56:25 Password Required: Yes
10/11/2009 17:56:25 ICL DB Path: icl\icl 4818.nsf

Le certificat /SEC/TSOFT n’est pas actif car il a besoin d’un mot de passe.

> tell ca activate 2 azertyui

10/11/2006 18:12:23 CA Process: 'tell ca activate' finished.
Use 'tell ca status' to check result.

> tell ca status

10/11/2009 18:12:26 CA Process Status:

10/11/2009 18:12:26 1. OU=STD/O=JFRI

10/11/2009 18:12:26 Certifier Type: Notes
10/11/2009 18:12:26 Active: Yes

10/11/2009 18:12:26 ICL DB Path: icl\icl 9312.nsf
10/11/2009 18:12:26 2. OU=SEC/0O=JFRI

10/11/2009 18:12:26 Certifier Type: Notes
10/11/2009 18:12:26 Active: Yes

10/11/2009 18:12:26 Password Required: Yes
10/11/2009 18:12:26 ICL DB Path: icl\icl 4818.nsf

e Taper la commande
—tell ca activate <#certificat> <motDePasseActivation> i
le certificateur a un mot de passe d’activation
—tell ca unlock <cheminFichierID>
<motDePasseActivation> si le certificateur est verrouillé avec un fichier ID
d’administration

L’activation du certificateur se fait en principe aprés 1’enregistrement des utilisateurs.
Le mot de passe d’activation apparait en clair sur la console du serveur. Il n’est pas
enregistré dans le journal du serveur.
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OC. Enregqistrer des utilisateurs Notes depuis
Administrator

= Droits requis pour créer les utilisateurs Notes
e Annuaire du domaine : acces Auteur et role [UserCreator]
e Base Certification Log certlog.nsf : accés Auteur
e Certificateur : étre listé comme OR
= Enregistrement depuis le client Domino Administrator
m Activation de la signature des certificats Notes émis
e Automatique
e Par mot de passe d’activation ou de déverrouillage
= Mise a jour des documents Personnes : requéte administrative

e Le fichier ID est signé apres rattachement dans Personne

Le but poursuivi par le processus d’OC est d’alléger I’administration Domino en
confiant les taches répétitives et lourdes — I’enregistrement d’utilisateurs — entre les
mains d’administrateurs ayant des droits limités. La gestion des droits
d’administration est centralisée ce qui renforce la sécurité du domaine Domino.

Le paragraphe examine :

— Laliste des droits nécessaires et suffisants pour I’administrateur qui devra
enregistrer les utilisateurs Notes,

— L’utilisation de certificats migrés dans le processus d’OC dans Administrator,

— L’intervention d’un administrateur central sur la console du serveur Domino pour
activer la signature des certificats Notes créés,

— La mise a jour des documents Personnes créés par les demande d’administration.

Droits nécessaires

Droit Objet
Annuaire du domaine : Créer des documents Personnes dans
—acces Auteur, I’annuaire.

— Privilége XICréer des documents
— Ro6le [UserCreator]

Journal de certification : certlog.nsf L’enregistrement d’un utilisateur génére
— Accés Auteur un document dans le journal de

— Privilége XICréer des documents certification.

Certificat migré Pour pouvoir signer des certificats

— R0le Administrateur OR utilisateurs avec le certificateur.

Serveur de messagerie Pour pouvoir créer la base Courrier d’un
— Création de bases autorisée utilisateur.
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Le tableau liste les droits nécessaires pour enregistrer des utilisateurs Notes depuis
Domino Administrator en passant par le processus d’OC et sans accéder a un certificat
d’organisation ou d’unité d’organisation.

Enregistrement depuis Domino Administrator
La tache CA tourne sur le serveur Domino.
L’administrateur avec role OR se signe avec Domino Administrator.
e Cliquer sur I’onglet (Personnes et groupes)
o Cliquer (Outils), puis (Personnes), puis Enregistrer ...

o Cliquer (Annuler) si le mot de passe du certificat précédemment utilisé est
demandé

-
Sélection d'un certificateur

cazsiopee/srv/tsoft

™ Indiquer 1D et le mot de paszse du certificateur

[0 ceniatew..

o Utilizer le processus d'0C

Certificateurs d'0C configurés :

JSTD/TSOFT |

L'option Utilizer le processus d'OC vous permet de spécifier un
certificateur sans avaoir & accéder & son fichier ID ou mot de
passe.

(1] Anruler

e Sélectionner Q Utiliser le processus d’OC

e <Certificateurs d’OC configurés> : sélectionner un certificat
o Cliquer (OK)

e Cocher X]Avancé, puis cliquer (Informations ID)

Enregistrement d'une personne -- Mouvelle entrée

'3!‘ Général Iv Créer un ID Notes pour cette personne [v Utiliser le processus d'OC

@) Messagerid Informations sur 1D du certificateur

@ o Certificateurs d'0C configurés : D ate d'expiration du certificat :
| — ——— |£STD£TSDFT j |2D£1 042058 18:30:00
) Infos ID L —_ .
L Spécification de clé publique : Type de licence :
«h Groupes |E0mpatible avec la verzsion 6.0 et ultérieures [1 024 bitz) j |Intemati0nale j
@ Itinérant
- Enregistrer 10 utilisateur dans :
) Autres

I~ L'annuaire Domino
Iv Le fichier : Fichier ID... | F:\Cligntshuser.id
-

¥ Avancé | Migrer personnes... | Irnparter fichier texte...

File d'attente d'enreqgistrement d'utilizateurs [local) :

-~ Mom d'utilisateur ~ - Etat d'enregistrement -~ Date -~

Options... Quitter

© Tsoft/Eyrolles — Lotus Domino 8 : Administration




Supplément 1

Il est possible de modifier le choix du certificat actuel :
o Cocher XlUtiliser le processus d’OC

e <Certificateurs d’OC configurés> : sélectionner le certificateur d’unité
d’organisation

e Compléter les autres champs puis enregistrer les personnes

Activation des certificats

Activation automatique

Lorsque ’activation des certificats clients ne demande pas de mot de passe — ici
[STD/TSOFT —, un message d’information est envoyé a la console du serveur.

10/11/2009 15:43:23 Database maill\ldavis.nsf created by
Claude GAUTIER/SEC/TSOFT

10/11/2009 15:43:25 The ACL in database maillldavis.nsf has
been changed by Claude GAUTIER/SEC/TSOFT.

10/11/2009 15:43:33 Certifying Lou DAVIS/STD/TSOFT
10/11/2009 15:43:34 CA Process (OU=STD/O=TSOFT): Certificate
Request processed.

Activation manuelle par mot de passe

Une intervention a la console du serveur est nécessaire pour activer manuellement les
certificats émis lorsque le certificat migré demande un mot de passe d’activation. Le
certificat /SEC/TSOFT correspond a ce cas de figure dans I’exemple démontré ici.

Le mot de passe qui doit étre entré correspond a celui qui a été spécifié lors de la
migration du certificat, I’option XIMot de passe requis pour [’activation étant cochée.

Mode de protection du certificateur

Chiffrer 1D du .

certificateur avec :
-

v Mot de passe requis pour I'activation

Mot de passe Confirmez mot de passe : |>000000000000000000‘

e Taper load ca pour démarrer la tiche CA. Un message d’avertissement apparait
indiquant qu’un mot de passe est requis

> load ca

10/11/2009 14:15:30 CA Process: Certifier OU=STD/O=TSOFT
initialized.

10/11/2009 14:15:30 CA Process: Password is needed to
activate the certifier (OU=SEC/O=TSOFT).

e Tapertell ca show status pour connaitre le numéro du certificat

> tell ca status
10/11/2009 14:15:39 CA Process Status:

10/11/2009 14:15:39 1. OU=STD/O=TSOFT

10/11/2009 14:15:39 Certifier Type: Notes
10/11/2009 14:15:39 Active: Yes

10/11/2009 14:15:39 ICL DB Path: icl\icl 9312.nsf
10/11/2009 14:15:39 2. OU=SEC/0O=TSOFT

10/11/2009 14:15:39 Certifier Type: Notes
10/11/2009 14:15:39 Active: No

10/11/2009 14:15:39 Password Required: Yes
10/11/2009 14:15:39 ICL DB Path: icl\icl 4818.nsf
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e Tapertell ca show queue * pour connaitre les demandes en attente

> tell ca show queue *
10/11/2009 14:17:05 CA request queues for OU=STD/O=TSOFT:
10/11/2009 14:17:05 Certificate Requests:No Entries in Queue

10/11/2009 14:17:05 CA request queues for OU=SEC/O=TSOFT:
10/11/2009 14:17:05 Certificate Requests:

10/11/2009 14:17:05 1. Subject: CN=John BULL/OU=SEC/O=TSOFT
10/11/2009 14:17:05 RA: CN=Héléne ROUQUIE/OU=SEC/O=TSOFT
10/11/2009 14:17:05 Submitted On: 10/11/2009 21:20:27

e Taper tell ca activate 2 azertyui pour activer le deuxiéme certificat
avec le mot de passe azertyui

> tell ca activate 2 azertyui

10/11/2009 14:17:33 CA Process: 'tell ca activate' finished.
Use 'tell ca status' to check result.

10/11/2009 14:17:36 Certifying John BULL/SEC/TSOFT
10/11/2009 14:17:37 CA Process (OU=SEC/O=TSOFT): Certificate
Request processed.

Un message indique quelles sont les requétes traitées.

Activation manuelle par ID de verrouillage

Une intervention a la console du serveur est nécessaire pour activer manuellement les
certificats émis lorsque le certificat migré demande un mot de passe de déverrouillage.
Le certificat /SEC/TSOFT — modifié par rapport a ce qui précede — correspond a ce
cas de figure dans I’exemple démontré ici.

Le mot de passe qui doit étre entré correspond a celui du fichier ID qui a été spécifié
lors de la migration du certificat, I’option QChiffrement avec ID de verrouillage étant
sélectionnée.

Mode de protection du certificateur

Chiffrer [0 du
certificateur avec :

1D de vermouillage...

1D serveur

™ Mot de passe requis pour l'activation

Mot de passe : I:I Confirmez mot de passe : |

e Tapertell ca show queue * pourconnaitre les demandes en attente

10/11/2009 14:42:56 Database mail\pdugommi.nsf created by
Héléne ROUQUIE/SEC/TSOFT

> tell ca show queue *

10/11/2009 14:43:56 CA request queues for OU=SEC/O=TSOFT:
10/11/2009 14:43:56 Certificate Requests:

10/11/2009 14:43:56 1. Subject: CN=Paul
DUGOMMIER/OU=SEC/O=TSOFT

10/11/2009 14:43:56 RA: CN=Héleéne ROUQUIE/QU=SEC/O=TSOFT
10/11/2009 14:43:56 Submitted On: 10/11/2009 14:42:56

La requéte de signature du certificat Notes apparait en attente.

e Taper tell ca show status pour connaitre le numéro du certificat et I’ID de
verrouillage
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> tell ca status
10/11/2009 14:46:16 CA Process Status:

10/11/2009 14:46:16 1. OU=STD/O=TSOFT

10/11/2009 14:46:16 Certifier Type: Notes
10/11/2009 14:46:16 Active: Yes

10/11/2009 14:46:16 ICL DB Path: icl\icl 9312.nsf
10/11/2009 14:46:16 2. OU=SEC/O=TSOFT

10/11/2009 14:46:16 Certifier Type: Notes
10/11/2009 14:46:16 Lock ID Name:

CN=_ Administrateur/O=TSOFT

10/11/2009 14:46:16 Active: No

10/11/2009 14:46:16 ICL DB Path: icl\icl 4818.nsf

e Tapertell ca unlock d:\ID PR6\Clients\admin.id azertyui
pour déverrouiller tous les certificats qui correspondent a cet ID de verrouillage —
indiqué par son chemin d’acceés sur le serveur d:\ID_PR6\Clients\admin.id — suivi
du mot de passe d’acceés a cet ID, ici azertyui

> tell ca unlock d:\ID_R6\Clients\admin.id azertyui

10/11/2009 14:47:03 CA Process: 'tell ca unlock' finished.
Use 'tell ca status' to check result.

10/11/2009 14:47:06 Certifying Paul DUGOMMIER/SEC/TSOFT
10/11/2009 14:47:06 CA Process (OU=SEC/O=TSOFT): Certificate
Request processed.

e Tapertell ca status pour afficher I’état des certificateurs

> tell ca status
10/11/2009 14:47:13 CA Process Status:

10/11/2009 14:47:13 1. OU=STD/O=TSOFT

10/11/2009 14:47:13 Certifier Type: Notes
10/11/2009 14:47:13 Active: Yes

10/11/2009 14:47:13 ICL DB Path: icl\icl 9312.nsf
10/11/2009 14:47:13 2. OU=SEC/O=TSOFT

10/11/2009 14:47:13 Certifier Type: Notes
10/11/2009 14:47:13 Lock ID Name:

CN=_ Administrateur/O=TSOFT

10/11/2009 14:47:13 Active: Yes

10/11/2009 14:47:13 ICL DB Path: icl\icl 4818.nsf

Mise a jour des documents de personnes

La requéte de signature du certificat est écrite dans la base des demandes
d’administration — admin4.nsf — a I’issue de 1’enregistrement.

C’est cette requéte qui est traitée automatiquement par la tdche CA ou apres activation
ou déverrouillage manuel du certificat d’unité d’organisation. Elle est visible dans la
vue Requétes de certificats.

Ceci fait, une nouvelle requéte est initialisée dont 1’objectif est de mettre a jour le
document Personne de I’utilisateur enregistré. Elle est visible dans la vue Toutes les
requétes par nom ou elle apparait catégorisée avec le nom de 1’utilisateur concerné.

La clé publique recertifiée de ’utilisateur est écrite dans le document Personne
correspondant.
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OC. Commandes console

Les commandes console utilisées dans les exemples sont listées ici.

TELL CA STATUS | Affiche les informations récapitulatives de tous les
certificats gérés par le processus d’OC. Le numéro du
certificat est utilisé pour le désigner dans la plupart des
commandes TELL CA.

CA Process Status:
1. OU=STD/O=TSOFT
Certifier Type: Notes
Active: Yes
ICL DB Path: icl\icl_9312.nsf
2. OU=SEC/O=TSOFT
Certifier Type: Notes
Lock ID Name: CN=_Administrateur/O=TSOFT
Active: No
ICL DB Path: icl\icl_4818.nsf

TELL CA SHOW | Affiche toutes les requétes en attente — certificats,

QUEUE révocation, modification, restauration — pour un certificat
ou tous les certificats (*).

TELL CA SHOW QUEUE <#Certificat>
TELL CA SHOW QUEUE *

TELL CA TELL CA ACTIVATE <#Certificat> [mot de passe]

ACTIVATE TELL CA ACTIVATE *

Active un certificat qui a été créé avec un mot de passe
d’activation ou qui a été désactivé.

Active tous les certificats désactivés précédemment avec la
commande TELL CA DEACTIVATE.

TELL CA TELL CA DEACTIVATE <#Certificat>

DEACTIVATE TELL CA DEACTIVATE *

Désactive un certificat ou tous les certificats (*).

TELL CA LOCK TELL CA LOCK <chemin fichier ID>
Verrouille tous les certificats qui ont été créés avec cet ID
de verrouillage. Le fichier ID est accessible depuis le
serveur.

TELL CA TELL CA UNLOCK <chemin fichier ID> <mot de passe>

UNLOCK Déverrouille tous les certificats qui ont été créés avec cet
ID de verrouillage. Le fichier 1D est accessible depuis le
serveur.

TELL CA Force le processus d’OC a rafraichir la liste des certificats

REFRESH et de leurs paramétres. C’est 1I’équivalent d’un arrét puis
d’un redémarrage de la tache.
11y alieu d’activer et de déverrouiller a nouveau les
certificats voulus.

TELL CA QUIT Arréte la tdche CA.

TELL CA HELP Affiche I’aide pour les commandes CA.

TELL CA-?
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OC. Création du certificateur Internet

e Aller dans Domino Administrator
o Cliquer sur I’onglet (Configuration)

« Cliquer (Outils), puis (Enregistrement), puis Certificateur Internet...

(@ |
Enregistrement de certificateur Internet K
Enregistrement de certificateur | nternet

=

Wous pouvez enregistrer un fichier de jeu de clés en tant gue certificateur Internet dans
l'annuaire Domino ou créer un nouveau certificateur Internet & ['aide du processus
d'Organisme de certification [0C).

Weuillez sélectionner :

" J'ai un fichier jeu de clés que je souhaite enregistrer.

(+ ‘e souhaite enregistrer un nouveau certificateur Intemet qui wtilise le processus d'OC

0K Annuler |
o Sélectionner OJe souhaite enregistrer un nouveau certificateur Internet qui utilise
le processus d’OC
Remarque

L’option J ai un fichier jeu de clés que je souhaite enregistrer correspond au cas ou
un certificat a été signé par un organisme de certification extérieur, Verisign ou un
autre.

Le dialogue Enregistrer un nouveau certificat Internet s’affiche.

o Cliquer (Créer un nom de certificateur)

-
Création d'un nom de certificateur...

Marm comrmun : |TSDFT
Subardonné : ||nf0rmatique
Organisation : |tsoft.fr

Yille ou localité : |F'aris

Département ou région : |?5

Pays : |FF|

Mom du certificateur :
CH=TSOFT /0U=Informatique/O=tzoft. fr/L=Paris/ST=75/C=FR

(0] 8 Annuler |

o Taper les informations qui identifient ce certificat

Le nom du certificateur a une structure hiérarchique plus détaillée que celui d’un
certificateur Domino.

e <Nom commun> : taper le nom du certificateur, ici TSOFT

e <Subordonné> : taper le nom d’une unité d’organisation, ici Informatique. Ce
parameétre optionnel est utilisable lorsque plusieurs certificateurs sont créés au sein
d’une organisation tout comme les unités d’organisation Domino

e <Organisation> : le nom de I’organisation qui émet le certificat, ici tsoft.fr
e <Ville ou localité> : taper le nom du lieu d’émission (option), ici Paris

e <Département ou région> : taper 1’état — EU, Canada — ou la province ou est
établie I’organisation, ici 75
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o <Pays> : taper le nom du pays — selon la norme internationale a deux caracteres —
ou est établie ’organisation, ici FR

e Taper (OK)

o <Sélectionner le serveur sur lequel ce certificat sera exécuté> : sélectionner un
serveur, par exemple le serveur d’administration de 1’annuaire du domaine

e <Nom de la base LCD a créer> : laisser le défaut (conseillé). Le nom de 1’unité
d’organisation sera automatiquement ajouté dans le titre de cette base

e <Mode de protection du certificateur> : choisir une option

Option Mot de passe Activation

ID de verrouillage Celui du fichier ID Déverrouillage manuel
ID serveur Aucun Automatique

Mot de passe Celui qui est entré Activation manuelle

— Cliquer O ID serveur pour que le certificateur soit activé automatiquement au
démarrage du serveur. L utilisation du certificateur actuel a le niveau de sécurité
minimum

— Cocher XIMot de passe requis pour [’activation pour un certificateur qui doit étre
activé par saisie d’un mot de passe. L’utilisation du certificateur a un niveau de
sécurité moyen

— Cliquer O ID de verrouillage pour que le certificateur soit activée manuellement
aprés démarrage du serveur par saisie du mot de passe du fichier ID. L’utilisation
du certificateur a un niveau de sécurité maximum. C’est I’option qui a été retenue
ici

e Cliquer (Ajouter...) et choisir un administrateur supplémentaire devant avoir le
role OR et/ou OC

i@ |
Création certificateur {CN=TSOFT/OU=InformatiquefO=tsoft.fr/L-Paris/ST=75/C=FR, m

| Certificats | Divers

Lréer un nom de certificateur... | CN=TSOFT/0OU=|nfarmatique/0=tzaft fr/L=Pariz/ST=75/C=FR

Sélectionnez le zerveur sur lequel ce certificateur va s'exécuter : |cassi0peex’8 RY/TSOFT ﬂ
Mom de la base LCD & créer : |ic|\ic|_0594.nsf g

Mode de protection du certificateur

Chiffrer 1D du & |0 de venouilage ID de verauilage... | -Administrateur/ TS0l

certificateur avec :
1D zerveur

[ Mot de passe requis pour l'activation

Mot de passe I:I Confirmez mot de passe | |

Administraters]

AODC DE Hom Ajouter...

| ¥ _Administrateur/TSOFT 5 .

¥ [ JeanFrangois ROUQUIE/STD/TSOFT | Suppriner_|
Liste des
adminiztrateurs

()8 Anriuler

e Cliquer sur I’onglet (Certificats)
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& |
Création certificateur (CN=TSOFT/QU=Informatique/0=tsoft.fr/L=Paris/ST=75/C=FR m

Général

i | Divers |
v Inclure 'estension du point de distribution CRL Détails.... v Antidater la validité du certificat

Type de certificat auguel le paramétre suivant s'appliquera : & Pour l'entité finale

Durée du certificat

Par défaut: |24 :l: mois Utilization de la clé :

Minimum . [

L

Imois Autorizatio Par défau Objectif

]

v bl Diigital Signature -
Mon-Repudiation
Key Encipherment

Maximurm ;360 = moiz

L

v [rata Encipherment
Key Agreement
Enciper Only
Decipher Qrly
TLS Web server authentication

T1E Vidak climet blmanbin b

J =) =] =] ] =] =]

Les paramétres ci-dessus s'appliqueront au certificat que le certificateur émettra,

()8 Anruler |

Les options s’appliquent aux certificats émis a partir du présent certificateur.

e <Type de certificat auquel le paramétre suivant s’appliquera> : sélectionner
— QPour [entité finale ¢’est-a-dire des serveurs et/ou des clients

o <Durée du certificat> : taper les valeurs minimum, maximum et par défaut en mois

e <Utilisation de la clé> : cocher les options correspondant a I’utilisation qui sera
faite des certificats émis. Par défaut, sauf cochées :
— XIDigital signature pour la signature de messages
— [XIData enciphement pour le chiffrement des données autres que les clés de
chiffrement

| est conseillé de conserver les valeurs par défaut.

e Cocher X]Antidater la validité du certificat (défaut) pour que la date de validité du
certificat puisse étre différente de celle de sa création

e Cocher Xlinclure [’extension du point de distribution CRL (défaut) qui identifie un
serveur a partir duquel seront distribuées les listes de révocation de certificat. La
révocation de certificat est vue avec la gestion des certificats clients

e Cliquer sur I’onglet (Divers)

(& |
Création certificateur (CN=TSOFT/QU=Informatique/0=tsoft.fr/L=Paris/ST=75/C=FR m

Général | Certificats |

Lréer copie locale du fichier D certificateur. .. |

Infarmations sur la liste de révocation de certificat | Cl& et certificat du certificateur

Durée de la LRC [en jours) : 2 5' Algorithre: signataire : |HSA MO5
Intervalle entre chaque LRC 1 5:' Taille de clé : |2D48
[en jourg] : » .
Le certificat expire le : 1441142036
Autres noms du certificateur PR

Tope: |00 -l
[ suppime |

Waleur : |

Lel L

Autre nom du certificateur PRl

Type Hom

(0] 8 Anruler
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Les informations concernant la liste de révocation (CRL) seront vues avec la gestion
des certificats émis. Les algorithmes de chiffrement ne sont pas abordés ici.

e Cliquer (Créer copie locale du fichier d’ID certificateur...)

Création d'une copie locale du fichier ID certificateur...

Définit fichier ID... F:A\Certificats\TSOFT_7_CertX509

Eollcepasset [>00000OCOOCOCODO0ON

Confirmer mot de: passe [5000000000CO0OOOON

I~ Je ne souhaite pas créer une copie locale du fichier ID cerlificateur

OK Annuler

o Cliquer (Définir fichier d’ID...)
o Sélectionner le serveur de fichiers sur lequel se trouvent enregistrés les fichiers ID
e Sélectionner le chemin voulu

e Taper le mot de passe d’acces a ce fichier ID, puis cliquer (OK)

Remarque

Il est recommandé de prendre une copie de sécurité du certificat sous forme de fichier.
Ceci permettra de I’importer dans le processus d’OC suite a une perte d’informations
sur le serveur Domino.

e Cliguer (OK)

"

IBM Domino Administrator,

i Opération réussie : certificateur créé, migré ou récupéré disponible une Fois le processus d'admin, terming,
Vérifiez sa progression dans admind.nsf sous Requétes Tautes les requétes par action/Madifier la configuration d'0C dans 'annuaire Domina,

Deux requétes sont soumises dans la base des demandes d’administration pour la mise
a jour de I’annuaire Domino.

¥ CHN=TSOFTIOU=Infarmatiquai0=tzoft fif_=Fariz/ST=75/IC=FR

1411 08:20 & ¥ tdadifier la configuration d'0C dans 'annuaire Doming _Administrateun TSOFT
1411 08:20 ) cazziopeefSEVITSOFT a exécuté 'action sur: 14011 0919
14111 09:20 & ¥ Enregistrer la liste de révocation de cedificats dansz I'annuaire Domino ou LDAP _Administrateur TSOFT
1411 08:20 ] cazsiopeelSEVITSOFT a exécuté 'action sur: 141171 09:19

e load ca :taper cette commande sur la console du serveur Domino si la tiche CA
ne tourne pas

Ou

e tell ca refresh : taper cette commande si la tache CA est déja chargée

> load ca

14/11/2009 09:23:45 CA Process: Certifier OU=STD/O=TSOFT
initialized.

14/11/2009 09:23:45 CA Process: Certifier
CN=JFRI/OU=Informatique/O=JFRI Com/L=Lognes/ST=IDF/C=FRANCE
initialized.

14/11/2009 09:23:45 CA Process: Certifier
CN=TSOFT/OU=Informatique/O=tsoft.fr/L=Paris/ST=75/C=FR
initialized.

14/11/2009 09:23:45 CA Process: Password is needed to
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activate the certifier (OU=SEC/O=TSOFT) .

14/11/2009 09:23:54 Remote console command issued by
_Administrateur/TSOFT: tell

> tell ca refresh

14/11/2009 09:24:23 Certifier
[CN=JFRI/OU=Informatique/0O=JFRI Com/L=Lognes/ST=IDF/C=FRANCE]
is locked. It will need to be unlocked.

14/11/2009 09:24:23 Certifier
[CN=TSOFT/OU=Informatique/O=tsoft.fr/L=Paris/ST=75/C=FR] is
locked. It will need to be unlocked.

14/11/2009 09:24:23 Certifier [OU=SEC/O=TSOFT] is
deactivated. It will require password to activate it.

14/11/2009 09:24:23 CA Process: 'tell ca refresh' finished.
Use 'tell ca status' to check result.

Vérifications

Base LCD : liste des certificats délivrés

| Pessonnes et groupes | Fichiets | Servewr... | Messagerie... | Répication | Configuration |

Serveur : SIRIVSISRWTSOFT
Release 8.5.1 surWindows/=P 5.1 Intel Pentium

A heip A~ Titre & Mo du fichier % | Taile & Quota & | Espace utlisé | Foimat du fich & | Taille madmak &

3 kel & ICL-[STO) icl_0257.nst 1064 448 (i 89.9% R6 (43:0) Aucune limite
_l @ ICL-[TSOFT] icl_0584 nsf 38 656 1] S0 RE (43:0) Aucune limite
(3 iMotes & ICL-[SECH icl_1619.n3f 1064 448 o 75.7% R6 (43:0) Aucune limite
] Js

Cette base s’appelle ICL en anglais : Issued Certificates List. Elle a été créée sur le
serveur dans le dossier ICL\ si le défaut proposé a I’enregistrement a été conserve.

La LCA de la base a été automatiquement créée avec tous les administrateurs OC avec
I’accés Gestionnaire et tous les administrateurs OR avec ’accés Lecteur.

La base contient des documents propres aux certificats Internet (qui sont absents pour
les certificats Notes) :

Issued Certificates\By Subject Name | Le certificat de I’autorité de certification et les
certificats EE émis par la suite.

Configuration\Revocation profile Les reégles de révocation applicables a un
certificat Internet émis par une autorité de
certification.

Ces documents ne peuvent pas étre modifiés directement. Il faut utiliser 1’option de
modification du certificateur. L’ouverture de I’un de ces documents provoque
I’affichage d’un message de contre-certification : le certificat d’autorité de
certification a son propre jeu de clés publiques et privées et il n’est pas rattaché a

I’ organisation Domino.
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=
Certification croisée

Certificateur... _Adminiztrateur/ TSOFT
Serveur.. Local

Dénomination spécifique |CN=TSDFT.-"DU=Informatique.-"D=tsoft.fr.-"L=F'aris.-"ST=j

D énarminations
complémentaires

Empreinte |F4AB DCES 2128 ADBD BOCO F732 BB47 CART

Diate d'expiration |1 1A1/2016 094257

| Certification croisée ; Annuler |

o Cliquer (Certification croisee) pour faire confiance au certificat

Annuaire Domino

o Cliquer sur I’onglet (Personnes & Groupes)

e Ouuvrir la vue Certificats, puis cliquer sur la catégorie Certificats Internet : le
certificat est catégorisé par code pays

ANNUAIRE DOMINO - CERTIFICATEUR [CERTIFICATEUR INTERNET]
CN=TSOFT/OU=Informatique/O=tsoft fr/L=Fars/ST=75/C=FR

Caonfiguration de ['0C l Autre l Adminiztration l

Type de certificateur : Cetificateur Internet

Mom du certificateur : CHN=TSOFTIOU=Informatique/O=tzoft flL=FarizfST=75/C=FR
Ermniz par: CHN=TSOFTIOU=Informatique/O=tzoft flL=FarizfST=75/C=FR
Accordé & CHN=TSOFTIOU=Informatique/O=tzoft flL=FarizfST=75/C=FR
Identificateur de clé

principale

Identificateur de clé
internationale :

Miveau de clé actuelle :

Date de création de clé
actuelle :

Clé publique certifiés ;

[

CFG_n8mEn7 3k 7m3B51 9117980mm3n2k Bk, naf
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OC. Modifier, réparer, désactiver certificateur

Modifier le certificateur
e Cliquer sur I’onglet (Configuration)

o Cliquer (Outils), puis (Certificats), puis Modifier un certificateur ...

r &
Modification du certificateur K
% Modifier ou examiner un certificatewr prenant en charge le QK
I processuz d'0C
Annuler
Serveur... cassiopee/SAV/TSOFT
Sélectionner le certificateur dans :
" Annuaire Domino

+ Base Liste des certificats déliviés [LCD)

iclhicl_0594. nsf

Pour remplacer un fichier ID certificateur dans la bage LCD ou Avancée
réparer une base LCD endommagée. cliquez ici: g—
1D cetificateur :

Cet outl vous permet de modifier ou d'examiner un certificateur prenant en charge le processus
d'organizme de certification [OC). || vous permet également de réparer la Liste des certificats déliviés
[LED] d'un certificateur ou de mettre & jour un fichier ID certificateur enregisté dans la baze LCD.

e <Sélectionner certificateur dans> : choisir indifféremment
— OAnnuaire Domino puis sélectionner le certificat dans la liste déroulante
— OBase Liste des certificats délivrés (LCD) puis cliquer (Sélectionner) et ouvrir la
base LCD voulue depuis le serveur

e Cliquer (OK), puis porter les modifications voulues, et de nouveau cliquer (OK)

La modification est répercutée dans 1’annuaire par une requéte administrative.

Réparer le certificateur

Si la base ICL est endommagée ou si le certificateur doit &tre remplacé pour revenir a
une situation antérieure, il faut charger la copie locale qui en a été faite au moment de
sa création ou aprés une modification antérieure.

e Sélectionner le certificateur & modifier

e Cliquer (Avancé...), puis sélectionner le fichier certificateur sur disque

Désactiver le certificateur
Le certificateur doit étre désactivé temporairement ou de fagon permanente.
e Ouvrir le document du certificateur dans I’annuaire Domino
e Cliquer sur I’onglet (Configuration de 1’0OC)
e <Processus activé> : cliquer Désactivé, puis enregistrer et fermer le document

e tell ca refresh :taper cette commande sur la console serveur
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Annexe E : Installation domaine DMZ

Cette annexe déroule une procédure d’installation d’un serveur domino en domaine
DMZ dans une situation réelle. Le domaine est completement opérationnel a la fin de
la procédure. Les choix proposés doivent étre adaptés selon les situations.

Contexte
Servews Diorainn Serveur Domino ERIDAN Q
SIRIUS  CASSIOPEE %‘ 1357, 443
13f2/' | | \ ASE, a3

QSI
#fx’;; ,;;Hahﬂn

%‘H%
_._ 1352_.

-
Lo 1352

=

II Serveurs de

. Ilessagerie
Passerslls SMTP Internet

L’intranet comprend deux serveurs de messagerie en grappe. Les spécifications du
serveur Domino en DMZ sont les suivantes :

— Le router dispose de deux adresses publiques pour les MX du domaine Internet de
I’entreprise, soit maill.domaine.com et mail2.domaine.com,

— Il'y a deux passerelles SMTP : maill.domaine.com et mail2.domaine.com,

— Leréseau TCP de la DMZ est distinct de celui de I’intranet,

— L’échange de courrier de DMZ avec I’intranet se fait uniquement sur le port 1352 :
les adresses IP des deux serveurs de messagerie, celle de la station d’administration
et celle du serveur en DMZ sont les seules a pouvoir communiquer sur ce port,

— Les ports 25 et 80 sont fermés entre DMZ et intranet. La liste des ports ouverts est
tres réduite,

— Les bases courrier des utilisateurs distants sont répliqués en DMZ et accédés par
Lotus Notes ou navigateur sur port 443,

— L’annuaire du domaine intranet est répliqué en DMZ,

— Le serveur Domino en DMZ communique avec deux passerelles SMTP sur le port
25,

— Le serveur Domino donne un acces LDAP sécurisé — a la réplique de 1’annuaire — a
chaque passerelle SMTP,

— L’anti-virus et I’anti-spam s’exécutent sur les deux passerelles SMTP,

— Le serveur en DMZ est administré par les administrateurs du domaine d’intranet,

— L’administrateur Lotus Domino doit pouvoir accéder aux serveurs d’intranet
depuis son portable et Lotus Domino Administrator en utilisant le serveur Domino
en DMZ comme relais Lotus Domino.

Check-list d’installation

La check liste proposée ici est déroulée dans la suite de I’annexe.

Etape | Description OK

1 Déterminer la configuration réseau intranet, DMZ et communication
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avec ’extérieur

2 Installation du logiciel Lotus Domino DMZ

3 Configuration de Domino DMZ et lancement

4 Configuration de la sécurité du serveur Domino DMZ

5 Activation du relais Lotus Domino sur les serveurs d’intranet et de
DMZ

6 Configuration de la station d’administration pour accés local a
Domino en DMZ

7 Configuration d’une station d’administration distante pour acces a
Domino en DMZ et en intranet (par relais Domino)

8 Installation d’une réplique de I’annuaire de I’entreprise en DMZ

9 Configuration de I’accés LDAP pour la passerelle SMTP

10 Ouvrir le port 25 sur le serveur DMZ

11 Modification de la topologie de routage de courrier Internet

12 Configuration de 1’accés HTTPS pour ’acces aux bases courrier

13 Réplication des bases courrier en DMZ pour I’acces distant

Configuration réseau

Dans I’ensemble de la configuration réseau, ce qui intéresse la messagerie se résume
aux redirections suivantes :

— Adresse publique et port 25 sur ['une des deux passerelles,
— Adresse publigue et port 1352 ou 443 sur le serveur Domino en DMZ.

Installation du serveur Domino
Le serveur Domino est dans la méme organisation Lotus Domino — ici /TSOFT — que
les serveurs d’intranet et dans un domaine Domino séparé, ici DMZ.

Chargement du logiciel

Le logiciel Domino Messaging Server en anglais est suffisant : pas de mise en grappe
prévue. Le logiciel sera sur C:\ sur RAID 0 et les données sur D:\ en RAID 5.

e Cliquer (Next >) depuis la premiére fenétre Lotus Domino Installer

o Cliquer OJ accepte les dispositions du contrat de licence, puis (Next >)
e Sélectionner le répertoire du logiciel, puis (Next >)

o Sélectionner le répertoire des données, puis (Next >)

o Cliquer OMessaging Server puis (Next >)

o Verifier les emplacements et la liste des fonctions

o Aller a la derniere ligne qui affiche I’espace total nécessaire

o Cliquer (Next), puis (Finish)
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Configuration Domino

o Copier le fichier ID du super administrateur — ici _Administrateur/TSOFT — et le
certificat réservé aux serveurs — ici /SRV/TSOFT — dans Lotus\Domino\Data ou le
rendre disponible par un partage provisoire

e Lancer Domino server comme application, puis cliquer (Next)
o Cliquer OSet up the first server or a stand-alone server, puis cliquer (Next)

=

‘-':L Provide a server name and title snﬂware

You must pravide a unigue name for yaur new Domina senver. Carefully choose the server name; you
cannot easily change it later. By default, Setup recommends thatyou use the computer's host name as
the semver name.

ﬁ Server name: |ERIDAN
For example: Sales1

Optional: Provide a short title which describes the purpose or function of this server. {You can always
change this infarmation later in the Domina Directony

%. Server title: |Serveur DMZ
For example: Corporate Sales Server 1

5!;;! [~ JWantto Use an existing server o file: Browse. . I

D rogram FilesiLotusiDominoidataiserverid

Help | = Back | et = I Cancel |

e <Server name> : taper le nom du serveur Domino, ici eridan

e <Server Title> : taper un texte indiquant le réle du serveur, ici Serveur DMZ

berversetup x|

[l Choose your organization name (IR software

The organization name is usually your company name. i becomes parn of each server and user name
Do not choose a long organization name. For example, instead of Acme Corporation, use Acme

d Organization name I

Minimum of 3 characters
This server's final name will be: ERIDAN/TSOFT
Atypical user name will be AdministrateunTSOFT
43 Organization Certifier password: Confiem password

| I

Minimum of 5§ characters

ﬂ I Iwantto use an exsting certifier 1D fle:
DCatdcais\TSOF T_8_ouSTDId

To specify additional organization settings click Cusiomize Customize

Help <§ock| rgm»l cml

e Cocher XII want to use an existing certifier 1D file puis cliquer (Browse...) pour

rechercher le fichier certificat d’organisation sur le disque, ici
F:\Certificats\TSOFT_8 ouSRV.id

o Cliquer (Next), puis taper le mot de passe du certificat
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E
‘-‘:L Choose the Domino domain narme (I software

As part of setting up the first Domino server, Setup creates a new Domina damain, which is a collection of
Dominao servers and users that share the same Domina Directary.

The Domino domain name can be the same as the arganization name. Choose a shaort domain name.

% Domina domain name |omz

For example: Acme

Help | = Back | et = I Cancel |

e <Domino domain name> : taper le nom du domaine Domino, ici DMZ
o Cliquer (Next)

=

-‘:L Specify an Administrator name and passwaoard sailware

To create the Administrator's ID, you must provide the administrator's name and password. You can use
the name of a specific person, or a last name anly to create a generic Administratar 1D that can be used
by several people.

First name: Middle: Last name {or generic account name):
| | | Adrinistrateur
@ Administrator passwaord: Confirm password:

Minimum of & characters

The Administrator |D file will be stored inside the server's Domino Directony.

I~ | Also save 2 local copyofthe [Dfile: Browse... |

LriFrogram FilestilotusiDaminoidatatadmin.id

B ¥ |'wantto use an existing Administrator |0 file:

Help | = Back | et = | Cancel |

e Cocher Xl want to use an existing Administrator 1D file puis cliquer (Browse...)

pour rechercher le fichier ID de I’administrateur sur le disque, ici
F:\Certificats\TSOFT_8 admin.id

o Cliquer (Next), puis taper le mot de passe de I’administrateur
¢ What Internet Services should this Domino server provide : cliquer (Customize...)

e Cocher les options suivantes pour le serveur Domino en DMZ
— XI*Mail Routeur,
— XI*Agent Manager,
— XI*Administration process,
— XIStatistics,
— XIStatistic collector,
— Xllspy,
— XILDAP,
— XIHTTP,
— XISMTP Server
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o Cliquer (OK), puis (Next)

e Domino Network Settings : cliquer (Customize...)

£ pdvanced Network Settings

To enable a network port driver
name or change aptions, click i

on this Domino server, click the checkhox and provide a host name. To editthe host
nside the row.

Motes Port Driver
ETCRIP TCPI
[ MetBIOS over TCRIP  MetB

Ivl Port driver will be enabled.

Motes Metwoark (Editable)

@v—L Type the fully qualified internet host name for this Domina server:

Host Mame (Editable)
P Metwark ERIDAMN. jftrm . fr
105 over TCPAR Metw... ERIDAN r

Encrypt Compress

|ERIDAR ifrmi.fr
For example: hostl.acme.com

Ok I Cancel | Help

e Cocher XICompress pour

bénéficier de la compression réseau

e Cocher XIEncrypt pour activer le chiffrement des données sur réseau

e Cliguer (OK), puis (Next)

e Secure your Domino Server : laisser les options par défaut et cliquer (Next)

o Vérifier les choix, puis Cl
cliquer (Setup)

iquer (< Back) pour modifier une ou des options ou

o Lancer le serveur Domino comme application

e Taper la commande console TRACE pour vérifier I’accés aux serveur d’intranet,

par exemple :

10/11/2009 10:02:17

10/11/2009 10:02:17
CASSIOPEE/SRV/GOV
10/11/2009 10:02:17
10/11/2009 10:02:17
documents only...
10/11/2009 10:02:17
documents. ..
10/11/2009 10:02:17
probes...
10/11/2009 10:02:17
TCPIP using address
10/11/2009 10:02:17
CASSIOPEE from DNS
10/11/2009 10:02:17
for CASSIOPEE

10/11/2009 10:02:36
CASSIOPEE/SRV/TSOFT

> trace cassiopee/srv/gov

Remote console command issued by

_Administrateur/TSOFT: trace cassiopee/srv/gov

Network: Determining path to server

Network: Available Ports: TCPIP

Network: Checking normal priority connection

Network: Allowing wild card connection

Network: Enabling name service requests and

Network: Checking for CASSIOPEE/SRV/GOV on
'CASSIOPEE'

Network: Requesting IP Address for
Network: DNS returned address 192.168.0.4
Network: Connected to server

Ajout du domaine DMZ dans Administrator

o Vérifier que le serveur Do
station d’administration.

L’acces direct de la station d’

mino de DMZ est accessible depuis I’intranet depuis la

administration au serveur Domino sera remplacé

rapidement par I’utilisation des serveurs Domino d’intranet pour servir de relais vers

le serveur en DMZ.
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e Lancer Domino Administrator

e Commande Fichier/Préférences/Préférences d’administration...

e Cliquer (Créer)

Modification de domaine [ |

Paramétres du domaine DM

Mam du domaine

|DMz

Serveurs d'annuaires Domino pour ce domaine
|EF|IDAN£SF|WTSDFT
Séparez les noms de serveuwr par des virgules ().

Paramétres de site & utilizer pour ce domaine?

* Me pas changer de site
" Changer pour : J

Indiquez un emplacement si vous prévoyez de gérer ce domaine
depuiz un site zpécifique.

(0] 8 Annuler |

e <Nom du domaine> : taper le nom du domaine qui vient d’étre créé, ici DMZ

e <Serveurs d’annuaires Domino pour ce domaine> : taper le nom du serveur
Domino qui vient d’étre créé, ici ERIDAN/SRV/TSOFT

o Cliquer (OK)

=

Préférences d'administration

2| Général Gérer ces domaines Doming
@ Fichiers

[Ex Contrdle ® Ts0FT Modifier...
[.':;-ﬂ Enregistrement Supprimer

=" Statistiques

Paramétres du domaine DMZ
Paramétre du site : MNe paz changer le site du domaine
Serveur d'annuaires :  ERIDANSSRY/TSOFT

Faramétres de démarrage de l'administrateur Doming

AU démarrage : Se connecter au demier serveur utiizé

Iv &fficher la page de bienvenue de I'administrateur

[ Actualiser les signets de serveur au démarrage

0K Annuler

Le nouveau domaine apparait dans la liste.

_]»fs_i}" TSOFT Domaine
ﬁ Personnes et groupes | Fichiers | Serveur... l Messagerie... | Réplicationl Conliguralionl

e | Contrble ] Statistiques ] Performances |

e o] s
DMZ Domaine
() Serveur: cassiopeefSRVITSOFT
\ Release 8.5 sur Windows/2003 5.2 Intel

Un deuxiéme groupe de serveurs — DMZ Domaine — apparait dans la barre de signets
de Domino Administrator. Il est ainsi possible en cliquant sur cette icone de se
connecter sur le serveur en DMZ, puis de revenir sur le domaine d’intranet en cliquant
sur I’icéne appropriée.
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Configuration sécurité Domino

La sécurité est plus restrictive que sur un serveur Domino d’intranet :

— Acces limité aux serveurs Domino et aux administrateurs,

— Exécution des agents restreinte aux signatures d’aministrateur. La signature du
serveur est exclue parce que I’ID de serveur n’a pas de mot de passe et sa signature
n’est donc pas fiable dans I’environnement de DMZ.

Par ailleurs, I’utilisation de relais Lotus Domino est mise en place :

— Le serveur de DMZ, ici ERIDAN/SRV/TSOFT accepte de servir de relais & un
client Notes connecté en DMZ pour atteindre les serveurs d’intranet : restriction
aux administrateurs,

— Les serveurs d’intranet acceptent de servir de relais a un client Notes connecté en
intranet pour atteindre les serveurs d’intranet : restriction aux administrateurs,

— Le serveur de DMZ accepte d’étre atteint via un relais en intranet : restriction aux
administrateurs et aux serveurs.

Groupes a modifier en Intranet

Le groupe OtherDomainServers est destiné a recevoir les noms de serveurs
appartenant aux autres domaines Domino de 1’organisation.

Groupe Type Membres
OtherDomainServers LCA uniquement ERIDAN/SRV/TSOFT

Groupes a créer en Intranet

Les serveurs d’intranet en communication avec le serveur Domino en DMZ doivent
pouvoir servir de relais aux administrateurs et aux autres serveurs du domaine Domino
d’intranet. Pour chacun des serveurs faisant relais, ici CASSIOPEE :

Groupe Type Membres

Acces au serveur via relais

_CASSIOPEE_Acces_via_ | LCA uniquement _NomduServeur_Admins_
Relais OtherDomainServers

Autoriser P’utilisation du serveur comme relais

_CASSIOPEE_Relais LCA uniquement _NomduServeur_Admins
LocalDomainServers

Groupes a modifier en DMZ

Le groupe OtherDomainServers correspond aux serveurs de 1’intranet devant
communiquer avec le serveur ERIDAN en DMZ notamment pour les réplications.

Groupe Type Membres

OtherDomainServers LCA uniquement Serveurs d’intranet
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Groupes a créer en DMZ

- |Groupe

Catégorie ~ Description

e | ocalDomainAdmin
e LocalDomainServers
de CtherDormainSerers
=3 _ERIDAMN_Accés

e ERIDAN_Adrins
=2 _ERIDAMN_AdminSys
=2 _ERIDAMN_AgMRest
=2 _ERIDAN_AgPer
= _ERIDAN_AgRest
=3 _ERIDAM_CreBasze
= _ERIDAM_Crehdhd
=3 _ERIDAMN_CreRepl
=2 _ERIDAM_Relais

=2 _ERIDAM_Acces_via_Relais

Administratio
Adrninistration
Administration

Serveurs DMZ

Administration
Administration
Administration
Administration
Administration
Administration
Administration
Administration
Administration
Administration

Serveurs de l'intranet

ERIDAN. Accés autorizé.

ERIDAM. Accés au serveurvia relais
ERIDAN. Administrateurs

ERIDAM. Administrateurs systéme
ERIDAMN. Agents non restrictifs

ERIDAM. Agents zimples et de formules
ERIDAR. Agents restrictifs

ERIDAM. Création de bases

ERIDAN. Création de modéles maitres
ERIDAM. Création de répliques
ERIDAMN. Autorization d'utiliser le serveur comrme relais

Groupe Type Membres
_ERIDAN_Intrus Liste des intrus -vide-
uniquement

_ ERIDAN _Acces

LCA uniquement

_ ERIDAN _Admins
OtherDomainServers

Administrateurs du serveur

_ ERIDAN _Admins

Multifonction

_Administreateur/TSOFT
Autres administrateurs

Administrateur systeme p

our 1’utilisation de commandes de ’OS

_ERIDAN _AdminSys

LCA unigquement

_ ERIDAN _Admins

Créer bases et modeles (par

défaut tout le monde)

_ ERIDAN _CreBase

LCA uniquement

_ ERIDAN _Admins
LocalDomainServers

Créer de nouvelles répliques de bases (par défaut personne)

_ ERIDAN _CreRepl

LCA uniquement

_ ERIDAN _Admins_
LocalDomainServers

Créer des modeéles maitres

_ERIDAN _CreMM

LCA unigquement

_ ERIDAN _Admins_

Exécuter les agents simples

et de formules

_ERIDAN _AgPer

LCA uniquement

_Administrateur/TSOFT
Lotus Notes Template
Development/Lotus Notes

Exécuter les agents LotusSc

ript/Java restrictifs

_ERIDAN _AgRest

LCA uniquement

_Administrateur/TSOFT
Lotus Notes Template
Development/Lotus Notes

Exécuter des méthodes et des opérations non restrictives

_ERIDAN _AgNRest

LCA uniquement

_Administrateur/TSOFTnom du
serveur

Acces au serveur via relais

_ ERIDAN
_Acces_via_Relais

LCA uniquement

_ ERIDAN _Admins_
OtherDomainServers

Autoriser ’utilisation du serveur comme relais

_ ERIDAN _Relais

LCA uniquement

_ ERIDAN _Admins
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Modification du document de serveur en DMZ

Administrateurs avec accés _Administrateur TSOFT
total
Administrateurs ; _ERIDAN_&dming

Administrateurs de base :

Administrateurs de conzole &
distance :

Administrateurs en
conszultation uniquement

Administrateur systéme _ERIDAMN_AdrminSys

Administrateur systéme &
accés limité

Commandes systéme & accés
limite

Obzoléte & compter de
Darmino G :

Administrer le serveur & partir
d'un navigateur :

La sécurité est simplifiée pour le serveur DMZ : les droits sont donnés a quelques
administrateurs et aux serveurs. Ce modeéle est applicable comme solution minimum
pour un serveur d’intranet.

Exécuter des méthodes et des _ERIDAMN_AghRest
opérations non restrictives ;

Signer des agents & exécuter pourle _ERIDAN_AghRest
compte de quelqu'un d'autre ;

Signer des agents & exécuter pour le _ERIDAN_AghRest
compte de ['utilizateur appelant cet

agent:

Exécuter les agents LotusScriptilava _ERIDAMN_AgRest
restrictifs :

Exécuter les agents simples et de _ERIDAMN_AgPer
farrmule :

Signer des biblioth&ques de zcript & _ERIDAMN_AghRest
exécuter pour le compte de quelgu'un

d'autre :

Les paramétres suivants zont obzolétes & partir de Domino B,
llz zont utilizés uniguement & des finz de compatibilité avec les verzions
précédentes

Exécuter les agents

JavailavascriptiCOhd

restrictifs :

Exécuter lez agents
Javallavazcript/COR non restrictifs :

La section concernant la sécurité des agents est complétée comme pour un serveur

d’intranet. C’est le contenu des groupes qui détermine des restrictions importantes en
DMZ.

Authentification Internet : hainz de variantes de noms et plus de sécurité

L’authentification Internet est renforcée au maximum en permettant peu de variantes

d’identification.
Accés au serveur _ERIDAMN_Acces_via_Relais
Autarizer le routage & _ERIDAMN_Relais

Autoriser 'appel &:
Destinations autarisées

L’utilisation du serveur de DMZ comme relais est renseignée : des champs vides
correspondent a une interdiction.
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Comparer les clés publigues : Appliguer la vérification de clés uniquerment aux utilizateurs Notes et zerveurs

. . e Domino réperoriés dans les annuaires sécurizés
Congigner les incompatibilités

de cléz publiques : Conzigner les incompatibilités de clés uniquement pour les utilizateurs Notes et
zerveurs Domino répertoriés dans les annuaires séourizés

Autariser les connexions ™ Qui & Mon

Motes anonymes

Yerifier le mot de passe T Activé @ Désactivé
d'authentification des (D

Motes :

Accés au serveur autorisé —ERIDAN_Acces

Accés au serveur interdit : _ERIDAN_Intrus
Créer bazes etmodéles : _ERIDAMN_CreBasze
Créer de nouvelles répliques . _ERIDAMN_CreRepl
Créer modeéles maitres : _ERIDARN_Crehdhd
Autorizéiz) a utilizer les

contrdles

Mon autorizé(z) & utilizer les
contriles :

Serveurs accrédités

Les serveurs d’intranet et les utilisateurs peuvent s’ authentifier auprés du serveur de
DMZ parce qu’ils appartiennent tous a la méme organisation, ici /TSOFT. Des
contrbles supplémentaires peuvent étre ajoutés en comparant la clé publique présentée
a I’authentification avec celle enregistrée dans I’annuaire. Il est conseillé de ne pas
mettre cette option en place tant que les annuaires ne sont pas opérationnels.

Activation du relais en intranet

La section Utilisation de relais est modifiée pour les serveurs ayant besoin de
communiquer avec le serveur en DMZ soit directement, soit indirectement via un
serveur assurant le relais. La station d’administration est également configurée pour
faire du relais.

Intranet
DhLZ

Serveur Doming ERIDAR
relais Diaming

Servenrs Doraino

SIRIUS 45 5I0PEE
relals Domino

Zia 1357 == 1352 1352

=R e - Sgc—
.-1—-.?;"];; .

Serveur assurant le relais

Accés au zerveur: _CASSIOPEE_Acces_via_Relais
Autarizer le routage & : _CASSIOPEE_Relais

Autorizer 'appel & :

Destinations autorizées :

¢ Modifier le document serveur approprié, ici CASSIOPEE
e Redémarrer le serveur

e Taper lacommande TRACE ERIDAN/SRV/TSOFT pour veérifier la connexion
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> trace eridan/srv/tsoft

10/11/2009 14:23:42 Network: Determining path to server
ERIDAN/SRV/TSOFT

10/11/2009 14:23:42 Network: Available Ports: TCPIP

10/11/2009 14:23:42 Network: Checking normal priority connection
documents only...

10/11/2009 14:23:42 Network: Local network connection document
found for ERIDAN/SRV/TSOFT

10/11/2009 14:23:42 Network: Verifying address 'ERIDAN' for
ERIDAN/SRV/TSOFT on TCPIP

10/11/2009 14:23:42 Network: Requesting IP Address for ERIDAN
from DNS

10/11/2009 14:23:42 Network: DNS returned address 192.168.0.3
for ERIDAN

10/11/2009 14:23:42 Network: Connected to server ERIDAN/SRV/TSOFT

Le serveur d’intranet dispose d’une connexion opérationnelle vers le serveur DMZ.

Serveurs communiquant avec DMZ via le relais

Serveur de meszagerie : rF'EGASE.I’SR\u".l"I'SOI——I'Jg
Serveur relais : J—c:assiopee.l’SR\u".l’TSOI——I'Jﬂ
Serveur InterMotes rJg

¢ Modifier le document du premier serveur concerné, ici PEGASE

o Cliquer I’onglet (Général), puis la section Informations de site du serveur
e <Serveur relais> : sélectionner CASSIOPEE/SRV/TSOFT

e Redémarrer le serveur

e Taper lacommande TRACE ERIDAN/SRV/TSOFT pour Vérifier la connexion

> trace eridan/srv/tsofr

10/11/2009 14:35:52 Network: Determining path to server
ERIDAN/SRV/TSOFR

10/11/2009 14:35:52 Network: Available Ports: TCPIP

10/11/2009 14:35:52 Network: Checking normal priority connection
documents only...

10/11/2009 14:35:52 Network: Allowing wild card connection
documents. ..

10/11/2009 14:35:52 Network: Enabling name service requests and
probes...

10/11/2009 14:35:52 Network: Checking for ERIDAN/SRV/TSOFR on TCPIP
using address 'ERIDAN'

10/11/2009 14:35:52 Network: Requesting IP Address for ERIDAN
from DNS

10/11/2009 14:35:54 Network: DNS did not return an IP address for
ERIDAN

10/11/2009 14:35:54 Network: Unable to connect to
ERIDAN/SRV/TSOFR on TCPIP (The remote server is not a known TCP/IP
host.)

10/11/2009 14:35:54 Network: Checking low and normal priority
connection documents...

10/11/2009 14:35:54 Network: The default passthru server is
cassiopee/SRV/TSOFT

10/11/2009 14:35:54 Network: Searching for path to

cassiopee/SRV/TSOFT

10/11/2009 14:35:54 Network: Local network connection document
found for cassiopee/SRV/TSOFT

10/11/2009 14:35:54 Network: Verifying address 'cassiopee' for
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cassiopee/SRV/TSOFT on TCPIP

10/11/2009 14:35:54 Network: Using address '192.168.0.4"
for cassiopee/SRV/TSOFT on TCPIP

10/11/2009 14:35:54 Network: cassiopee/SRV/TSOFT is available
on TCPIP

10/11/2009 14:35:54 Network: Pass through cassiopee/SRV/TSOFT to
connect to ERIDAN/SRV/TSOFR

10/11/2009 14:35:54 Network: Connecting to cassiopee/SRV/TSOFT over
TCPIP

10/11/2009 14:35:54 Network: Using address '192.168.0.4' for
cassiopee/SRV/TSOFT on TCPIP

10/11/2009 14:35:54 Network session 25B: Buffer size = 4000
10/11/2009 14:35:54 Network session 25B: Path length = 1,
including 0 slow links

10/11/2009 14:35:54 Network session 25B: Connected to
cassiopee/SRV/TSOFT

10/11/2009 14:35:54 Network session 25B: Authenticating with
cassiopee/SRV/TSOFT

10/11/2009 14:35:54 Network session 25B: Asking server for

connection to ERIDAN/SRV/TSOFR10/11/2009 14:23:42 Network:
Determining path to server ERIDAN/SRV/TSOFT

10/11/2009 14:23:42 Network: Available Ports: TCPIP

10/11/2009 14:23:42 Network: Checking normal priority connection
documents only...

10/11/2009 14:23:42 Network: Local network connection document
found for ERIDAN/SRV/TSOFT

10/11/2009 14:23:42 Network: Verifying address 'ERIDAN' for
ERIDAN/SRV/TSOFT on TCPIP

10/11/2009 14:23:42 Network: Requesting IP Address for ERIDAN
from DNS

10/11/2009 14:23:42 Network: DNS returned address 192.168.0.3
for ERIDAN

10/11/2009 14:23:42 Network: Connected to server ERIDAN/SRV/TSOFT

La trace montre que le serveur d’intranet SIRIUS cherche d’abord a accéder au
serveur de DMZ ERIDAN par accés a la DNS. Ceci s’avérant infructueux, le serveur
s’adresse a son serveur relais CASSIOPEE qui effectue le relais.

Serveur de meszagerie J—SIRIUS.I’SR\J'.I’TSOI——I'JL|
Serveur relais ; rcassio|3eeISH\IJ’TSOI-—I'IJﬂ
Serveur InterMotes : rJg

e Modifier le document du serveur concerné suivant, ici SIRIUS

o Cliquer I’onglet (Général), puis la section Informations de site du serveur
e <Serveur relais> : sélectionner CASSIOPEE/SRV/TSOFT

e Redémarrer le serveur

e Taper lacommande TRACE ERIDAN/SRV/TSOFT pour veérifier la connexion

Station d’administration en acces local

Cette configuration doit étre effectuée uniquement si la station d’administration n’a
pas un acces LAN au réseau TCP de DMZ.

o Modifier le site En ligne de chaque station d’administration
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e ==
Site: Bureau (réseau) — <

Général ] Serveurs l Forts ] hezzagerie ] Mavigateur Internet ] Reéplication ] bezzagerie instantanée ]

Serveur hitelmeszagerie : J—SIRIUS.I'SR\J'.I’TSOI-—I'J
Serveur relais : rC«'—‘«SSIOF'EE.I’SR\J'.I’TSOI-—I'J

Serveur de recherche de
catalogueldomaine : 4

o <Serveur relais> : taper le nom du serveur d’intranet assurant le relais vers la
DMZ, ici CASSIOPEE/SRV/TSOFT

Pour tester la connexion :

e Placer la station d’administration dans un contexte de connexion au LAN interne
d’intranet

e Lancer Lotus Notes
e Commande Fichier/Préférences
e Cliquer (PortsNotes), puis (Trace)

e <Serveur de destination> : taper le nom le nom du serveur de DMZ a atteindre, ici
ERIDAN/SRV/TSOFT

La trace doit montrer une connexion sur le serveur ERIDAN en passant par le serveur
de messagerie puis le serveur CASSIOPEE.

Station d’administration en acceés distant

Par ailleurs, si I’administrateur doit accéder aux serveurs Domino depuis son portable
via Internet, il faut configurer un site spécial « Acces distant » de type LAN et c’est le
serveur de DMZ — accédé par son adresse publique — qui sert de relais vers les
serveurs d’intranet. Le document site est associé a un document de connexion dans le
carnet d’adresses local de la station names.nsf.

- o]
Site: Accés distant (\Q
g

Général l Serveurs ] Fors ] hezzagerie | Mavigateur Internet] Réplication

Type de site : "Réseau loczal a[=]
Mom du site : " hocks distant

Adresze de messagerie ¢

Internet : ifrauquie @tsoftfr g

o Créer le document site Acces distant de type Réseau local sur la station
d’administration

Général | Serveurs l Farts ] heszagerie ] Mavigateur Internet | Réplication

Serveur hitefmessagerie J—SIRIUS.I’SR\J'.I’TSOI——I'J
Serveur relais : J—ERIDAN.I’SR\u".l"I'SOI——I'J

Serveur de recherche de
cataloguefdomaine : -

e <Serveur hdte/messagerie> : taper le nom du serveur de messagerie de
I’administrateur, ici SIRIUS/SRV/TSOFT

e <Serveur relais> : taper le nom du serveur Domino en DMZ, ici
ERIDAN/SRV/TSOFT
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CONNEXION SERVEUR : ERIDANz4.14146.10

Général l Commentaires ] Awance ]

Type de connexion : |Réseau local j Morn du serveur: ERIDAMNISRVTSOFT

Fart LAN - W TCFIP

e Créer un document de connexion de type Réseau local

e <Nom du serveur> : taper le nom du serveur Domino en DMZ, ici
ERIDAN/SRV/TSOFT

Général ] Cormmentaires ] Awance l

Uniquement & partirdu  © Aceés distant ;= Adresse du serveur de 801414610
ou des sites destination :
Uniquement pour |*
I'utiliz ateur :

Priarité d'utilization : Mormale *

e <Uniquement & partir du ou des sites> : sélectionner Accés distant. La connexion
n’est utilisable que depuis le réseau public

e <Adresse du serveur de destination> : taper I’adresse publique du serveur, ici
I’adresse purement imaginaire 80.14.146.10. Le firewall mappe les demandes sur le
port 1352 a cette adresse sur I’adresse interne du serveur Domino en DMZ

Pour tester la connexion :

e Placer la station d’administration dans un contexte de connexion sur 1’adresse

publigue
e Lancer Lotus Notes
o Commande Fichier/Préférences/Préférences utilisateur ...
o Cliquer (Ports), puis (Historique)

e <Serveur de destination> : taper le nom le nom du serveur d’intranet a atteindre, ici
SIRIUS/SRV/TSOFT

Recherche du chemin d'acces au serveur SIRIUS/SRV/TSOFT
Ports disponibles : TCPIP

Vérification des documents de connexion de priorité normale
uniquement. ..

Document de connexion Relais trouvé pour SIRIUS/SRV/TSOFT via
ERIDAN/SRV/TSOFT

Recherche du chemin vers ERIDAN/SRV/TSOFT
document de connexion Réseau local trouvé pour ERIDAN/SRV/TSOFT

Vérification de 1l'adresse '80.14.146.10' de ERIDAN/SRV/TSOFT sur
TCPIP

ERIDAN/SRV/TSOFT est disponible sur TCPIP

Utilisez le serveur ERIDAN/SRV/TSOFT comme relais pour vous connecter
au serveur SIRIUS/SRV/TSOFT

Connexion a ERIDAN/SRV/TSOFT via TCPIP en cours

Utilisation de l'adresse '84.14.146.10' pour ERIDAN/SRV/TSOFT sur
TCPIP

Connecté a ERIDAN/SRV/TSOFT
Authentification de ERIDAN/SRV/TSOFT
Demande au serveur de connexion a SIRIUS/SRV/TSOFT

Ajouter un serveur CASSIOPEE/SRV/TSOFT vers le chemin d'acces
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Le port du serveur relais sera TCPIP
Sur le serveur relais, connecter au CASSIOPEE/SRV/TSOFT
Connecté a CASSIOPEE/SRV/TSOFT
Authentification de CASSIOPEE/SRV/TSOFT
Demande au serveur de connexion a SIRIUS/SRV/TSOFT
Le port du serveur relais sera TCPIP
Sur le serveur relais, connecter au SIRIUS/SRV/TSOFT
Connecté a SIRIUS/SRV/TSOFT
Connecté au serveur SIRIUS/SRV/TSOFT

Le chemin suivi est affiché :

— La connexion a SIRIUS est possible via ERIDAN
— ERIDAN est accédé par son adresse publique
L’authentification avec ERIDAN s’effectue
— ERIDAN ne sait pas comment accéder a SIRIUS et passe la demande a
CASSIOPEE
L’authentification auprés de CASSIOPEE s’effectue
CASSIOPEE fait le relais vers SIRIUS
L’authentification avec SIRIUS s’effectue

Installation réplique de I’annuaire en DMZ

L’identité des destinataires du courrier SMTP entrant doit étre vérifié dans I’annuaire
de I’intranet. Une répligue locale est installée en DMZ.

Création de la réplique

e Modifier la LCA de ’annuaire en intranet
— OtherDomainServers doit étre lecteur
— Anonymous est interdit d’acces

e Copier I’annuaire names.nsf depuis le serveur gestionnaire de I’annuaire vers le
serveur Domino en DMZ en la renommant, ici TSOFTnames.nsf

Ou

e Ouuvrir la base depuis Lotus Notes et créer une réplique sur le serveur DMZ

Planifier la réplication

e Créer un document de réplication de I’annuaire d’intranet, ici TSOFTnames.nsf,
dans I’annuaire du domaine DMZ sur le serveur DMZ

CONNEXION SERVEUR : ERIDAN/SRVITSOFT a CASSIOPEE/SRVITSOFT

Général ] Réplication/Routage l Exécution automatique l Commentaires ] Administration l

Type de connexion : "Réseau local 4= Pricrité d'utilisation : "Maormale =

Serveur zource : J—ERIDAN.I’SR\.-".I’TSOI——I'J Serveur de desgtination : J—OASSIOF'EE.I’SR\-".I’TSOI——I'J
Domaine source : rTSOI——I'J Domaine de destination : J‘DMZJ

Portis) : " a Adresze de rézeau " a

facultative :

Sélectionner des portz

e <Serveur source> : c’est nécessairement le serveur DMZ puisque le document de
connexion est dans I’annuaire names.nsf du domaine DMZ, ici
ERIDAN/SRV/TSOFT

e <Serveur de destination> : de préférence, le serveur avec lequel il ny a une
connexion directe, ici CASSIOPEE/SRV/TSOFT
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Général HéplicationIHoutagelExécutionautomatique Commentaires | Administration

Tache de réplication :

Réplication des bases de :

Type de réplication :

Chernins des
fichiers/réperoires &

r!ﬁctivéeJﬂ Tache de routage : T _twucun- =]
rBaSSEJﬂ priorité
“Pull uniquerment =]

rTSOI——I'names.nst (tous sirien n'est
spécifié)

répliquer:

o <Type de réplication> : sélectionner Pull uniquement. La LCA n’autorise pas le
retour de modifications de DMZ vers I’intranet et Push est donc inutile

e <Chemin des fichiers/répertoires a répliquer> : taper le nom de I’annuaire de
I’intranet sur le serveur de DMZ, ici TSOFTnames.nsf

Général l Réplication/Routage l Exécution automatique l Commentaires l Administration ]

" ACTIVE =1

"0g:00- 22:00 gtous les jours

rSEDJ minutes

"Dirn, Lun, Mar, Mer, Jeu, Yen, Sam =]

Appel automatique :
Connexion & :
Intervalle de répétition :
Jours de la semaine

¢ Choisir une réplication toutes les six heures ce qui est en principe suffisant

Configurer I’assistance d’annuaire

La base doit étre définie dans 1’assistance d’annuaire pour pouvoir étre service par
LDAP. La procédure détaillée de création de 1’assistance d’annuaire est vue dans
% Module Annuaires.

e Créer la base d’assistance d’annuaire DA.NSF sur le serveur DME

e Créer un document d’assistance d’annuaire

DIRECTORY ASSISTANCE ==

MNaming Contexts (Fules) ] Replicas ]

Dornain type: rNotESJg

Domain name: rTSOI——I'J

Company narme: J—TSOI-—I'J

Search order: rJ

kake this dormain W Motes Clients & Internet Authentication! Autharization
available to; ¥ LDAF Clients

Group Authorization: rYESJg

Enabled: rYESJg

e Taper le nom du domaine d’intranet

e Autoriser cet annuaire pour les clients Notes, 1’authentification Internet (pour les
itinérants connectés par HTTPS) et pour les clients LDAP

Basics ] MNaming Contexts (Fules) l Replicas ]

r*j r*_|,l’ r*j r*_|,l’ r*_|,l’ r*J rYESJ;I rYESJ;‘
i i i i i " "Mooy "MNou=l
i i i i i " "Mooyl "MNoy=l
"y "y "y "y "y " Mo =] Mo =]
i) i) i) i) i) " Mo =] Mo =]

e Compléter les regles de contexte de nom comme indiqué
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Basics | Naming Contexts (Fules) ] Feplicas

o r
Databaze links: a
OR
"ERIDAMSRWTSOFT 4 " TSOFThames.nst "es 7l
" " "No =
" T "Mo e
" T Mol
" " "MNo =l

¢ Indiquer ou se trouve la réplique : le nom du fichier sur le serveur de DMZ, ici
TSOFTnames.nsf sur ERIDAN/SRV/TSOFT

Serveur: ERIDAN/SRV/TSOFT ERIDAN jfrmlv ir

Giénéral l Sécurité ] Pors... ] Taches serveur... ] Protocoles Internet.. | hTA..

Mom du serveur : "ERIDAN/SRWTSOFT 4
Titre du zerveur: T Serveur DkAZ 4

Mom du domaine ; rDMEJ

Mom d'héte Internet J—ERID.tﬁ«T%J.jfrmI\u'.frJ

qualifié complet:

Mom de grappe :

Charger les " Désactivé =]
configurations Internet &

partir des documents

ServeunSites Internet:

Durée d'exécution ™ 20 g secondes
maximale de la formule :

Mo de la base "DaNSH,
Asgistance d'annuaire

e Taper le nom de la base d’assistance d’annuaire, ici DA.NSF, dans le document du
serveur de DMZ, ici ERIDAN/SRV/TSOFT

Configuration LDAP pour passerelle SMTP

La passerelle SMTP doit faire un acces authentifi¢ a I’annuaire par LDAP. Un
utilisateur est enregistré dans I’annuaire Domino du domaine DMZ pour les besoins de
1”authentification.

Authentification de la passerelle

PERSONNE: PasserellePureBox

Général l Coordonnées professionnellesipersonnelles l Autre l Divers l Cetificats

P

Frénom : 4

2e prénom : " a

Maom : rPaSSEI’E”EPUI’EBDXJ
Mom d'utilizateur : rPaSSEI’E”EPUI’EBDXJ
Autre norm

Mo abrégéfD "PBPAS 4

utilisateur ou adresse
Internet de I'agent de
transzfert de messages

SMTP W -
Titre perzonnel :

£l - |

Qualificateur de g
génération : A=

hot de passe Internet : Exfier 2 ke passe

(36DAF4EDACER2067D3AT1FEDT FEO41B3Y)
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e Ouvrir I’annuaire Domino du domaine DMZ
o Ouvrir la vue Personnes, puis cliquer (Ajouter une personne)
e <Prénom> : zone non obligatoire

e <Nom>: zone obligatoire, ici, ici PasserellePureBox car la passerelle SMTP de
I’exemple est un boitier PureBox proposé par Sophos et Dataswift

o <Nom d’utilisateur> : taper a nouveau le nom, ici PasserellePureBox
e Entrer un mot de passe associé

e <Systeme de messagerie> : sélectionner aucun

Configuration LDAP sur le serveur Domino

Web ] Annuaire l hezzagerie ] DIIOF'] Gestionnaire de débogage distant | Contraleur de serveur

Muméro du port TCRAP: 7388
Etat du port TCRIIP : " ctivé =1

Appliquer les paramétres J-NonJﬂ
d'accés au serveur :

Options d'authentification

Marn et mot de passe : J-OuiJﬂ
Anonyme "Mon Eal
Murnéra du port S5L: "636 4
Etat du port S5L : " Désactivé =l
Options d'authentification :
Certificat client rNonJﬂ
Mom et mot de pasze : rNDnJﬂ
Anonyme " Man aE=

e Ouvrir le document du serveur DMZ

e Cliquer sur I’onglet (Ports), puis (Ports Internet), puis (Annuaire)

e Désactiver I’option d’authentification anonyme

o Veérifier que le NOTES.INI du serveur contient bien la tiche LDAP dans la ligne

ServerTasks=

Configuration LDAP sur la passerelle

Cette configuration dépend bien sur du logiciel serveur SMTP utilisé. Pour PostFix, la
configuration se fait dans le fichier main.cf.

ldapaliasesl server host = eridan
ldapaliasesl search base = /
ldapaliasesl query filter = (& (ObjectClass=dominoPerson)

(] (cn=%s) (mail=%s)) )
ldapaliasesl result attribute = mail
ldapaliasesl bind = yes
ldapaliasesl bind dn = cn=PasserellePureBox

ldapaliases]l bind pw = XXXXXXXXX

L’utilisateur de connexion et le mot de passé correspondent a ce qui a été saisi
précédemment dans 1’annuaire du domaine DMZ.

Le filtre de requéte s’interpréte de la fagon suivante :

— search_base : Recherche a partir de la racine. Une recherche dans une unité
d’organisation serait possible mais n’est pas utilisée ici,
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— query_fliter : recherche des documents de type Personne ET une correspondance
sur la partie nom propre (CN) OU sur 1’adresse de messagerie (mail).

Modification topologie de routage de courrier

Le routage du courrier se fait depuis un serveur d’intranet — ici
CASSIOPEE/SRV/TSOFT — directement vers une passerelle SMTP. La modification
de configuration consiste :

— A activer I’envoi et la réception de messages SMTP sur le serveur de DMZ, ici
ERIDAN/SRV/TSOFT

— A envoyer les messages entrants du domaine Domino DMZ vers le domaine
Domino d’intranet, ici TSOFT,

— A envoyer les messages sortants du domaine Domino d’intranet, ici TSOFT, vers le
domaine Domino DMZ pour envoi vers I’ Internet.

Activation serveur SMTP sur serveur Domino DMZ
e Modifier le document du serveur de DMZ, ici ERIDAN/SRV/TSOFT

Mumero de version du Release 7.0.1FF1
SENVEUr:

Taches de routage : J—Routage du courrier g/ =]
Tache d'écoute SMTF : rAdivéEJg
Muméraiz) de téléphone rJ

du serveur :
Mombre de CPU 1
Systéme d'exploitation : windows/2000 5.0 Intel Pentium

e <Tache d’écoute SMTP> : sélectionner Activée
o Modifier le document de configuration du serveur
e Cliquer (Routeur/SMTP), puis (Général)

e <SMTP utilisé lors de I’envoi de messages hors du domaine Internet local> :
sélectionner Activée

o <Héte relais pour les messages sortant du domaine Internet local> : taper I’adresse
de la passerelle SMTP, ici maill.tsoft.fr. Ce peut étre aussi ’adresse IP

PARAMETRES DE CONFIGURATION : ERIDAN/SRVITSOFT
Général | Smart Uparade | Routeun'SMTP | MIME | Paramstres NOTES INI | Damina web Access] IM.:AF' IIISNMF'I

Général l Restrictions et contréles... ] Clauzes de non-responsabilité de message ] Suivi des meszages ] Avancés... ]

Mombre de boites aux letires : © 2

ShATP utilizé lorz de I'ervoi de rAC‘tiVéEJﬂ
mezzages hors du domaine

Internet local :

SMTF autorisé dans le J—Désau:,ti\.-'éJg
dormaine Internet local

Les serveurs du domaine local rToujourSJg
Motes sont accessibles via

SMTP sur TCRIP
Recherche d'adrezsze : "MNarm complet suivi de la partie locale =]
Recherche exhaustive : rDésadivéJﬂ

Héte relais pour les messzages " railt Azoftir g
sortant du domaine Internet
local :

o Cliquer (Restrictions et contréles), puis (Contréle SMTP en entrée)

e <Autoriser uniquement 1’envoi aux domaines Internet suivant> : taper le ou les
domaines Internet de messagerie gérés en intranet, ici tsoft.fr
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e <Autoriser uniguement les connexions de ces hotes/adresses IP Internet SMTP> :
taper 1’adresse de la passerelle SMTP, ici maill.tsoft.fr ou son adresse IP

Le controle de I’existence des destinataires étant fait dans I’annuaire, il n’y a pas lieu
de I’ajouter ici.

Configuration du routage de courrier en DMZ

Les messages recus pour le domaine Internet interne sont envoyés vers le serveur
d’intranet.

¢ Cliquer (Configuration)

o Cliguer Messagerie/Domaines

DOMAINE GlobalDomain T

£

Restrictions ] Conversions l Comrmentaires ] Administration ]

Tvpe de domaine : "Dornaine global 4=

Morm de domaine global J—GlobaanmainJ

Taches de domaine "Daormnaines Internet YENEMNT au kT4 SPTP Ve 7]
global :

Liilizer carnmme dornaine M Oui
global par défaut (pour

tousz les protocoles

Internet sauf HTTF)

o Cliquer (Nouveau domaine)

e <Type de domaine> : sélectionner Domaine Global
e Compléter les champs comme indiqué

o Cliguer (Conversion)

e <Domaine Internet principal et local> : taper le nom du domaine Internet principal
géré en intranet, ici tsoft.fr

e <Recherche d’adresse Internet> : sélectionner Activée

Giénéral ] Restrictions ] Conversionsg | Comrmentaires ] Administration ]

Domaine Internet rtsm‘t.frJ Restriction surcourrier  © Restriction au domaine alobal 4=
principal et local : en partance:

Pzeudonymes des rJ Pays rJ

autres domaines

Internet:

Recherche T sctivie =] ADMD : T

d'adresse Internet : . .
comBRr comme suif”

£ncas de
désactivation ou oe
o7 concordance,

Syntaxe de la partie " Marm uzuel =] FRMD : rJ

locale :

Domaineis) r.é«uc:unJg Atribut de domaine rAuc:unJg
Diomino inclus © Dormino

Fosition duou des " A gauche de '@' /=]
domaines Domino:

Séparateur de T zigne de pourcentage (=]
dormaine Dormino :

Exernple d'adressze JMD@acme.com

Pour plus ample information, se reporter a la conversion des adresses dans % Module
Messagerie.
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CONNEXION SERVEUR : ERIDAN/SRV/TSOFT a CASSIOPEE/SRV/TSOFT

Général | Réplication/Routage ] Exécution automatique ] Commentaires ] Administration ]

Type de connexion : TRéseau local 4= Priarité d'utilization : rNormaleJﬂ
Serveur zource : rER'DANISRVITSOFrJﬂ Serveur de destination : J—C\ASSIOF'EE.I’SR\u".I’TSOI-—I'Jﬂ
Domaine source : J—DMZJ Domaine de destination : J—TSOI——I'J
Part(s) - ., Adresze de réseau T
facultative :

Chosirles ports..

e Créer un document de connexion dans I’annuaire du domaine DMZ

e <Serveur source> : c’est nécessairement le serveur DMZ puisque le document de
connexion est dans I’annuaire names.nsf du domaine DMZ, ici
ERIDAN/SRV/TSOFT

e <Serveur de destination> : de préférence, le serveur avec lequel il y a une
connexion directe, ici CASSIOPEE/SRV/TSOFT

e <Domaine source> : taper le nom du domaine Domino de DMZ, ici DMZ

e <Domaine de destination> : taper le nom de domaine Domino d’intranet, ici
TSOFT

Général l Réplication/Routage l Exécution automatique l Commentaires | Administration

Tache de réplication : " Dézactivée ;= Tache de routage : "Routage du courrier =]
Réplication des bazes de: rBaSSEJﬂ priorité Ervoi immeédiat =i : ™ i meszages en attente
Twpe de réplication : " Pull uniguement =] Colt de routage : ™ a

Chemins des " J (tous zirien n'est spécifié) Type de routeur : " Push uniquerment =]
fichiersirépertaires &

répliquer:

e <Tache de routage> : sélectionner Routage de courrier (port 1352)

e <Envoi immédiat si> : taper 1 pour que les messages n’attendent pas

Général ] Réplication/Routage ] Exécution automatique l Commentaires ] Adminizgtration ]

Appel automatique : rAdivéJﬂ
Connexion & J—D‘I:DD—23:55Jtous les jours
Intervalle de répétition : rSJ minutes

Jours de la zemaine " Dimm, Lun, Mar, Mer, Jeu, Ven, Sam =]

e Choisir une plage horaire et un intervalle de répétition

Configuration du routage en intranet
Les messages vers Internet doivent transiter par le domaine DMZ.

CONNEXION SERVEUR : cassiopee/SRV/TSOFT a ERIDAN/SRV/TSOFT

Général | Réplication/Routage l Exécution automatique l Commentaires l Adminiztration l

Type de connexion : "Réseau local =) Priorité d'utilization : "Maormale =
Serveur source ; rC\ASS'OPEEISRVﬂ—SOHJJ Serveur de destination ; rER'DANISHVITSOFrJﬂ
Dormaine source J—TSOI——I'J Domaine de destination : J—DMZJ
Fortis) " a Adrezze de réseau " a
facultative :

Chosir les ports...
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e Créer un document de connexion dans I’annuaire du domaine d’intranet, ici
TSOFT

e <Serveur source> : de préférence, le serveur d’intranet avec lequel il y a une
connexion directe, ici CASSIOPEE/SRV/TSOFT

e <Serveur de destination> : c’est le serveur en DMZ, ici ERIDAN/SRV/TSOFT
e <Domaine source> : taper le nom de domaine Domino d’intranet, ici TSOFT
e <Domaine de destination> : taper le nom du domaine Domino de DMZ, ici DMZ

e Compléter les champs des onglets (Réplication/Routage) et (Exécution
automatique) sur le modéle du document de connexion créé précédemment

o Cliquer (Configuration)
o Cliquer Messagerie/Domaines

e Ouuvrir le document Domaine SMTP étranger

=
DOMAINE ** ==

Général ] Restrictions ] Foutage l Commentaires ] Administration ]
Diomaine Internet: Tex Mom du domaine TDKMZ

au,

Héte Internet rJ

e Cliquer I’onglet (Routage)
e <Nom du domaine> : remplacer Thelnternet par DMZ

Le domaine Domino DMZ est maintenant vu comme passerelle SMTP vers Internet.

Désactivation SMTP sur le serveur d’intranet

e Vérifier que les messages entrants d’Internet arrivent bien en passant par le serveur
Domino en DMZ.

Sic’est le cas :

e Modifier le document du serveur d’intranet actuellement en liaison avec la
passerelle SMTP, ici CASSIOPEE/SRV/TSOFT

e Désactiver la tiche d’écoute SMTP
Pour désactiver I’envoi direct des messages vers Internet :

e Modifier le document de configuration du serveur d’intranet, iCi
CASSIOPEE/SRV/TSOFT

PARAMETRES DE CONFIGURATION : CASSIOPEE/SRVITSOFT

Géneéral l Restrictions et contrales... l Clauzes de non-responsabilité de meszage l Suivi des meszages l Avancés... l

Mombre de boites aux letires : " 2 4

ShTP utilizé lors de 'envoi de J-Désat,ti\u'éJg
meszages hors du domaine

Internet local :

ShATF autorizé danz le rDésadivéJﬂ
dornaine Internet local
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o <SMTP utilisé lors de I’envoi de messages hors du domaine Internet local> :
sélectionner Désactivé

e Redémarrer le serveur

e Vérifier qu’un message envoyé vers Internet arrive bien a son destinataire

Configuration HTTPS pour 'accés distant aux bases courrier

Un jeu de clé SSL est créé et signé pour le serveur en DMZ avec un certificat SSL
auto-généré interne & Aide Domino Administrator/Sécurité/Sécurité SSL. Ici le jeu de
clés est représenté par deux fichiers eridan.kyr et eridan.sth signés avec un certificat
SSL TSOFT.

o [Installer le jeu de clé — eridan.kyr et eridan.sth — dans le répertoire Domino\Data du
serveur ERIDAN

Serveur: ERIDAN/SRV/TSOFT ERIDAN jfrmlv fr

Giénéral l Sécurité l FPaorts... l Taches serveur... l Frotocoles Internet... l MATA... l Divers .

Fortz de rézeau Notes ] Fors Internet... l Serveurs proxy ]

Fichier de clés S5L: J—erit:lanlkyu

Werzion du protocole S50
{utilization avectous les rNégoc:ié Esal
protocoles zauf HTTF)

= Accepter les cedificats de site C oui & Mon
Accepter les certificats 3501 & COui © Mon

périmeés :

e Modifier le document serveur de ERIDAN/SRV/TSOFT
o Cliquer sur I’onglet (Ports...), puis (Ports Internet...)

e <Fichier de clés SSL> : taper le nom du jeu de clé, ici eridan.kyr

Wweb l Annuaire ] tMezzagerie ] DIopP ] Gestionnaire de débogage distant ] Contréleur de serveur [

Muméro du port TCRAP: 780,
Etat du port TCRIP : J-Ret:liriger vers S5L =]

Appliquer les paramétres rNDnJﬂ
d'accés au serveur :

Options d'authentification :

Morm et mot de passe : rOUiJﬂ

Anonyrme rOUiJﬂ
Murnéro du port 5L : 7443,
Etat du port S5L: " Active 1=
Options d'authentification :

Cedificat client: rNonJg

Morm et mot de passe : rOUiJﬂ

AROnyme rNonJﬂ

o <Etat tu port TCPIP> : sélectionner Rediriger vers SSL

e <Options d’authentification><Anonyme> : sélectionner Non
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S i

Serveur: ERIDAN/SRV/TSOFT ERIDAN jfrmiv.fr

L b

Général l Sécurité l Fortz... l Taches serveur.. l Frotocoles Internet... l hATA. .. l Divers l Journalization tranzactionnelle | Courrier partagé

HTTP | Moteurweb Domino | DIOP | LDAP |

Momis) d'hite : " gridan jirmlvfr URL de la page d'accueil : ri\.\raredir.nst
Azszociation au nom d'héte rDéSaC‘tiVéJﬂ Féperoire HThL : J—t:lomino‘thtmIJ
Recherche DNS : rDéSaC‘tiVéJﬂ Réperoire d'ictnes : J-t:lomino‘tic:UnSJ

e Cliquer sur I’onglet (Protocoles Internet), puis (HTTP)

e <URL de la page d’accueil> : taper le nom de la base de redirection Domino Web
Access, ici IWAREDIR.NSF

e Créer la base de redirection % Module Messagerie.

o Veérifier que HTTP est présent dans le NOTES.INI du serveur dans la ligne
ServerTasks=

Réplication des bases courrier en DMZ

Une base courrier accédée en DMZ doit répliquer dans les deux sens : de serveur de
messagerie vers serveur DMZ et réciproquement. L’utilisateur récupére ainsi ses
messages envoyeés, classés et supprimés.

¢ Modifier la LCA des bases concernées depuis le serveur de messagerie de
I’utilisateur : LocalDomainServers doit étre Editeur avec le droit de supprimer les
documents

e Copier par Windows les bases concernées vers le serveur de DMZ en conservant le
nom du dossier mail et celui de la base

e Créer un document de réplication par serveur de messagerie dans 1’annuaire du
domaine Domino DMZ :
— Le serveur Domino DMZ est le serveur source
— Le serveur cible est un serveur de messagerie
— Le mode est Push-Pull (défaut)
— Taper le nom du dossier mail sur le serveur Domino DMZ, normalement mail
— Activer la réplication toutes les trente minutes
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